DOCUMENTO DE SECQURIDAD
EN MATERIA DE PROTECCION DE
DATOS PERSONALES EN POSESION DEL
H. CONGRESO DEL ESTADO DE CHIARAS

COMITE DE TRANSPARENCIA

Tuxtla Gutiérrez, Chiapas.



HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
) UNIDAD DE TRANSPARENCIA
AREA DE ATENCION DE DATOS PERSONALES

TABLA DE CONTENIDO

. INTRODUCCION 1
Il.  GLOSARIO 3
1ll.  OBIJETIVO 5
IV. RESPONSABILIDADES DENTRO DEL PROGRAMA 5
V.  ALCANCE DEL DOCUMENTO DE SEGURIDAD 6
VI. SISTEMA DE GESTION DE LOS DATOS PERSONALES 8
VII. INVENTARIO DE TRATAMIENTO DE DATOS PERSONALES 11
VIIl. ANALISIS DE LA INFORMACION DEL INVENTARIO DE DATOS PERSONALES 13
IX. FUNCIONES Y RESPONSABILIDADES DE LOS TRATAMIENTOS O PROCESOS DE LOS DATOS PERSONALES 24
X. LAS TRANSFERENCIAS DE LOS DATOS PERSONALES 32
XI. RESGUARDOS DE SOPORTES FiSICOS Y ELECTRONICOS 33
XII. BITACORAS DE ACCESO, OPERACION COTIDIANA Y VULNERACIONES A SEGURIDAD DE LOS DATOS
PERSONALES 35
Xlll. ANALISIS DE RIESGO 36
A) CLASIFICACION DE DATOS PERSONALES 37
B)  METODOLOGIA DEL ANALISIS DE RIESGO 38
c) ANALISIS DE LA INFORMACION 39
XIV. ANALISIS DE BRECHA 44
XV. GESTION DE VULNERACIONES 46
XVI. MEDIDAS DE SEGURIDAD 48
A) IMPLEMENTACION DE MEDIDAS DE SEGURIDAD. 48
B) PROCEDIMIENTO PARA ACTUAR ANTE POSIBLES INCIDENCIAS 51
XVIl. CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS 52
XVIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS 52
XIX. PLAN DE CONTINGENCIA 53
XX. TECNICAS UTILIZADAS PARA LA SUPRECION Y BORRADO SEGURO DE LOS DATOS PERSONALES 54
XXI. PLAN DE TRABAJO 54
XXII. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD 55
XIil. PROGRAMA DE CAPACITACION 57
XXIV. ACTUALIZACIONES 58
XXV. APROBACION DEL DOCUMENTOS DE SEGURIDAD 59
XXVI. REFERENCIAS BIBLIOGRAFICAS 60

AW S B AT S : RESOCHIAPASSOBMX  DOCUMENTO DE SEGURIDAD



{ W % HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
i w & ) UNIDAD DE TRANSPARENCIA
%, & AREA DE ATENCION DE DATOS PERSONALES

v
Legisi\

. INTRODUCCION

La proteccidn de datos personales es un derecho humano, y se entiende como toda
informacién concerniente a una persona fisica identificada o identificable y esta
regulado por los articulos 6°. Apartado A, fraccion Il y 16, parrafo segundo, de
nuestra Constitucion Politica Federal; asi como, por el numeral 3° y 102 de la
Constitucion Politica del Estado Libre y Soberano de Chiapas; asimismo, los servidores
publicos que tengan acceso a datos personales estdn obligados a conocer y
aplicar las medidas que resulten necesarias para salvaguardar los mismos y
garantizar la privacidad de las personas de que se fraten, desde la obtenciéon hasta
la eliminacion de dichos datos.

En ese sentido, resultan de gran relevancia las reformas y adiciones que en la
materia se han realizado a nuestra Constitucion Politica Federal, para salvaguardar
este derecho humano; mismas que dieron pauta para que el 26 de enero de 2017,
se publicara en el Diario Oficial de la Federacioén, la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, cuyo objetivo conforme al
articulo 1°., pdrrafo tercero de la misma, es establecer las bases, principios vy
procedimientos para garantizar el derecho que tiene toda persona a la proteccion
de sus datos personales, en posesion de cualquier autoridad, entidad, érgano y
organismo de los poderes ejecutivo, legislativo y judicial, érganos autdénomos,
partidos politicos, fideicomisos y fondos publicos, del dmbito federal, estatal y
municipal.

Es por ello que estda LXIX Legislatura del Honorable Congreso del Estado de Chiapas,
a fin de dar cumplimiento a las obligaciones estipuladas en los articulos 45, 47, 48 y
49 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas, y sabedores de que la proteccion de datos personales es un
derecho fundamental autdbnomo e independiente del derecho a la informacion,
siendo por lo tanto un activo que debe protegerse; se implementd un Sistema de
Gestion de Proteccion de Datos Personales y mejora continua, para poder elaborar
el Documento de Seguridad de Datos Personales de este poder legislativo, el cual
contempla el ciclo PHVA (Planear-Hacer-Verificar y Actuar); para ello se inicidé con
un diagnodstico a través de un inventario de datos personales, se conocieron las
funciones y obligaciones de las personas que tratan datos personales, también se
realizd el andlisis de brecha de las medidas de seguridad y el andlisis de riesgo de
vulneraciones, asi también se generaron las medidas de seguridad necesarias, se
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planted un programa de capacitacion y finalmente la verificacion o evaluacion de
las medidas de seguridad, para poder actualizar y mejorar paulatinamente.

El Documento de Seguridad, se define como un instrumento que describe las
acciones relacionadas con las medidas de seguridad administrativas, fisicas y
técnicas, adoptadas por este Poder Legislativo, para garantizar la confidencialidad,
infegridad y disponibilidad de los datos personales que se encuentran bajo su
resguardo, ello acorde al principio de responsabilidad y los deberes de
confidencialidad y seguridad.

Es relevante mencionar que el contenido del documento de seguridad se realizd
con la colaboracion de las dreas que conforman este Poder Legislativo y que
manifestaron tratar datos personales, en coordinacion con la Unidad de
Transparencia y con la asesoria del Instituto de Transparencia, Acceso a la
Informacioén y Proteccion de Datos Personales del Estado de Chiapas; conforme a
las disposiciones normativas, a efecto de visibilizar las acciones actuales y planear
las futuras para el adecuado tratamiento de los datos personales.
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1. GLOSARIO

Activo de informacion: Toda aqguella informacién y medio que la contiene, que
por su importancia y el valor que representa para la instituciéon, debe ser protegido
para mantener su confidencialidad, disponibilidad e integridad.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dano a los
activos de informacion.

Archivo: Conjunto de expedientes y documentos legislativos y administrativos, que
contienen informacion inherente al funcionamiento del H. Congreso del Estado de
Chiapas, en cualquier soporte documental, en el ejercicio de sus atfribuciones o en
el desarrollo de sus actividades y que son organizados institucionalmente,
respetando los principios de procedencia, orden original y ciclo vital de documento.
Areas: Unidades administrativas que integran al H. Congreso del Estado de Chiapas,
que cuentan o puedan contar, dar tratamiento y ser responsables de los datos
personales.

Autodeterminacioén informativa: Es un derecho fundamental que habilita a la
persona para decidir, por sisola, sobre la difusion y utilizacidon de sus datos personales
con un fin determinado y con independencia del tipo de soporte (fisico o
electronico) en el que se encuentren los datos personales.

Aviso de privacidad: Documento de forma fisica, electronica o en cualquier
formato, que es generado por el responsable y puesto a disposicion de los tfitulares
de los datos personales, con el objeto de informarle los propdsitos del fratamiento
de los mismos.

Comunicacién: Toda comunicacion de datos personales que se realiza entre dreas
distintas dentro del H. Congreso del Estado de Chiapas.

Datos personales: Cualguier informaciéon concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a fravés de cualquier
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de su
titular, o cuya utilizaciéon indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para éste. De manera enunciativa mds no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud, informacién genética, creencias religiosas, filoséficas y
morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicién
al tratamiento de datos personales.

8;* w 0‘2 HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
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Enlace: La persona designada por el tfitular de las dreas responsables para fungir
como responsable entre el drea y la Unidad de Transparencia, con la finalidad de
construir, asesorar e informar, las acciones en materia de protecciéon de datos
personales.

LGPDPPSO: Ley General de Proteccidon de Datos Personales en Posesidon de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccidon de Datos
Personales para el Sector PUblico.

LPDPPSOECH: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas.

LTAIPECH: Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Chiapas.

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacién a nivel organizacional,
la identificacion, clasificacion y borrado seguro de la informaciéon, asi como la
sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados en
su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su fratamiento.
Responsable de area: Titulares de las unidades administrativas que integran el H.
Congreso, que manifestaron tratar datos personales.

Riesgo: Combinacién de la probabilidad de un evento y su consecuencia
desfavorable.

Sujeto Responsable: Cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, Ayuntamientos, Organos Constitucionales
Autdnomos, Partidos Politicos, Fideicomisos y Fondos PuUblicos, en este caso el H.
Congreso del Estado de Chiapas.

Titular: Persona fisica a quien corresponden los datos personales.
Transferencias: Toda comunicacién de datos personales que se realiza a persona
o dependencia distinta del H. Congreso del Estado de Chiapas, ya sea dentro o
fuera del territorio mexicano.
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Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento,
posesidon, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

Usuario: La persona que, por sus actividades laborales y atribuciones legales, tenga
acceso a los datos personales.

Verificacion: Actividad estructurada, objetiva y documentada, llevada a cabo
con la finalidad de constatar el cumplimiento confinuo de los contenidos
establecidos en este documento.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos
que puede ser explotada por una o mdas amenazas.

. OBJETIVO

El presente Documento de Seguridad, provee el marco de trabajo necesario para
la proteccién de datos personales en posesion de este Honorable Congreso del
Estado de Chiapas, en conjunto con sus recursos administrativos, fisicos y financieros,
mismos en los que se debe garantizar su proteccion, a través de mecanismos,
procedimientos y procesos internos que aseguren la salvaguarda de cada uno de
ellos. Es a través de este Documento de Seguridad que se pretende establecer,
implementar, operar, monitorear y mejorar las acciones encaminadas a la
confidencialidad, integridad y disponibilidad de la informacién de cardcter personal
en posesion de los sujetos responsables.

El H. Congreso busca establecer mecanismos orientados al tfratamiento de datos
personales, de conformidad con la normatividad aplicable a la materia,
identificando las vulnerabilidades o amenazas que representan un riesgo, para
prevenir y en su caso lograr mitigarlas. En consecuencia, se promueve la adopcion
de mejores prdacticas en la proteccion de datos personales, con la continua
capacitacion y sensibilizacion de los servidores publicos, para que juntos podamos
ejecutarlos mecanismos para el adecuado cumplimiento de los deberes y principios
derivados de la legislacion vigente en la materia.

V. RESPONSABILIDADES DENTRO DEL PROGRAMA.

Estd Sexagésima Novena Legislatura del Poder Legislativo a través del Presidente de
la Junta de Coordinacion Politica, interesado en generar e implementar el
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Documento de Seguridad en materia de Proteccion de Datos Personales, dio
seguimiento durante toda su integracién, con la finalidad de proporcionar una
herramienta de apoyo para la observancia de los mecanismos de transparencia,
acceso a la informacion publica y proteccion de datos personales como temas
fundamentales en la labor que desempenan los servidores puUblicos adscritos al
Honorable Congreso del Estado de Chiapas. Por lo que, de conformidad a lo
establecido en el articulo 35 de la Ley General de Proteccion de Datos Personales y
el 49 de la LPDPPSOECH, los que contemplan la obligatoriedad de contar con un
documento de seguridad en el cual se incluya al menos el inventario de datos
personales, las funciones y obligaciones de las personas que traten datos personales,
el andlisis de riesgos, el andlisis de brecha, el plan de trabajo, los mecanismos de
monitoreo y revision de las medidas de seguridad, y un programa general de
capacitacion; damos cumplimiento a los principios y deberes establecidos en los
arficulos del 12 al 58 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas.

Una vez aprobado el Documento de Seguridad por el Comité de Transparencia del
Honorable Congreso del Estado de Chiapas, conforme a lo establecido en los
articulos 113 y 114 de la LPDPPSOECH, con la finalidad de coordinar, supervisar y
realizar las acciones necesarias para salvaguardar el derecho a la proteccion de los
datos personales, asi como su cumplimiento, serd de observancia obligatoria para
todos los servidores puUblicos que en el ejercicio de sus funciones traten datos
personales.

V. ALCANCE DEL DOCUMENTO DE SEGURIDAD.

La aplicacion del Documento de Seguridad, es obligatorio a todas las unidades
administrativas que manifestaron tratar datos personales en el ejercicio de sus
atribuciones conforme a los procesos que realizan cotidianamente, por tal razén
para la construccion del mismo, se realizaron capacitaciones, contando con la
participaciéon de las dreas para elaborar el diagndstico de los diversos tratamientos
que se llevan a cabo en cada una de las unidades administrativas que conforman
este H. Congreso del Estado. Este ejercicio sirvid para identificar de los tipos de datos
personales que se tratan, asi como de las personas responsables de cada
tratamiento, también de las obligaciones y deberes que senala la normatividad, en
su actuarlaboral diario; desde que se obtiene, usa, registra, organiza, elabora, utiliza,
difunde, almacena, maneja, aprovecha, comunica o transfiere datos personales,
pasando por la conservacion hasta su depuracion o destruccion.
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Obligaciones de las dreas internas del H. Congreso del Estado que tratan datos
personales son las siguientes, mismas que se citan de manera enunciativa mds no
limitativa:
s Cumplir conlos principios y deberes establecidos en la Ley de la materia para
el adecuado fratamiento de los datos.

% Incentivar la capacitacion y concientizacién de la ética profesional del
personal.

% Impulsar las medidas necesarias para el adecuado fratamiento de los datos
personales conforme a los principios y deberes sustentados en la LGPDP vy la
LPDPPSOECH.

% Conocer las consecuencias administrativas y legales, que implica un
tratamiento indebido y que pueda generar perjuicio en el fitular.

% Proponerlas medidas de seguridad, esquemas de mejores practicas, y demds
estrategias que se consideren necesarias.

Asi entonces, las unidades administrativas que forman parte del H. Congreso del
Estado de Chiapas que deberdn observar y ejecutar el Documento de Seguridad
son las siguientes:
% Junta de Coordinacion Politica (JUCOPO)
% Mesa Directiva
% Secretaria de Servicios Parlamentarios:
> Unidad de los Archivos de Trdmite
» Tramites Legislativos
« Secretaria de Servicios Administrativos:
> Unidad de Tesoreria
Unidad de Planeacion y Presupuesto
Unidad de Servicios de Recursos Humanos
Unidad de Recursos Materiales y Servicios Generales
Servicios Médicos y de Atencion a Diputados y Diputadas
» Unidad de Contabilidad y Control Presupuestal
Direccidn de Asuntos Juridicos
Contraloria Interna del Poder Legislativo
Coordinaciéon de Atencidn a municipios
Instituto de Investigaciones Legislativas y Estudios Legislativos para la Igualdad
de Genero
> Biblioteca *Mariano Robles Dominguez”
» Departamento de Hemeroteca
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» Archivo Histérico “Angel Robles Ramirez”
% Direccién de Comunicacion Social
% Unidad de Transparencia

> Area de Proteccién de Datos Personales

> Area de Acceso a la Informacion Piblica
< Unidad de Informdtica

> Area de Soporte Técnico y Redes

> Area de Desarrollo de Sistemas

VI, SISTEMA DE GESTION DE LOS DATOS PERSONALES.

El sistema de gestion de datos personales, es el conjunto de elementos y actividades
interrelacionadas a través de las cuales el H. Congreso del Estado de Chiapas,
garantiza el tratamiento de los datos personales que realiza como parte de su
quehacer institucional, desde su obtencion, uso, registro, conservacion, acceso,
manejo, aprovechamiento, transferencia, disposicion o cualquier otra operacion
que lleve a cabo; asimismo, con la intensidon de implementar, operar, monitorear,
revisar y mejorar el fratamiento y seguridad de esos datos, conforme a lo previsto en
la legislacion de la materia. En ese sentido, se dio inicid al andlisis e identificacion de
los procesos y tareas en los que, de acuerdo a las atribuciones y funciones de las
dreas administrativas que integran al H. Congreso del Estado, realizan tratamientos
de datos personales; asimismo, de conformidad con el articulo 47 de la LPDPPSOECH
se elabord un inventario de los datos personales para establecer y mantener las
medidas de seguridad para la Proteccion de Datos Personales.

El inventario de los datos personales contribuye a establecer el ciclo de vida de los
datos personales, entendiendo que, una vez concluida la finalidad, éstos deben ser
sometidos a un proceso de bloqueo vy, en su caso, de cancelacion, supresion,
eliminacion o destrucciéon, vinculado con el proceso de gestion documental
implementado en el H. Congreso del Estado de Chiapas.

Obtencio
n

Ciclo de vida
de los datos
personales
Elimi:acié Uso
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Asi entones, para el debido cumplimiento de las obligaciones establecidas en la
LPDPPSOECH, los deberes que norman la proteccidén de datos personales, son: el
deber de confidencialidad y de seguridad; asi mismo, los principios son: el de
responsabilidad, proporcionalidad, licitud, finalidad, lealtad, consentimiento,
calidad, e informacién; mismos que constituyen su aplicacidon obligatoria para los
sujetos obligados, con el propdsito de garantizar la integridad, disponibilidad y
confidencialidad de la informacién personal, los que de manera sucinta se
describen a continuacion:

Principio de proporcionalidad, cada unidad administrativa debe fratar datos
personales Unicamente cuando resulten exclusivamente necesarios, adecuados y
relevantes en relacién con las finalidades para las cuales se obtuvieron, no se debe
recolectar o usar datos, que no guarden estrecha relacion con la finalidad del
tratamiento.

El principio de licitud, se refiere a que cada tratamiento de datos personales estd
sujeto alas atribuciones o facultades que la normatividad aplicable confiere a cada
una de las dreas; de esta manera nadie puede utilizar datos personales para
actividades ilicitas, lo anterior implica que con las capacitaciones que se estdn
implementando y que serdn continuas los servidores publicos conocerdn la
normatividad en la materia para un correcto actuar.

Las acciones implementadas sirven para que el titular de los datos, conozca entre
otras cosas, la finalidad del uso de sus datos personales, esto se realiza a través del
Aviso de Privacidad, que se encuentra en su version simplificada en cada una de
las dreas que manifestaron tratar datos personales, y la version integral, publicada
en el portal de este Poder Legislativo, cumpliendo con el principio de informacion.
El aviso de Privacidad cuenta con los siguientes elementos informativos: La
manifestacidn de proteccidon de datos personales, el drea responsable del
tratamiento de datos personales, la finalidad del tratamiento, los datos personales
que se recaban, los mecanismos y medios para ejercer los derechos de Acceso,
Rectificacion, Cancelacion u Oposicion de datos personales (ARCO) y que a
mediano plazo podrd realizarse el derecho de Portabilidad (ARCOP), el fundamento
legal, asi como la expresion de redlizar fransferencia de datos en los casos
necesarios, la mencién en su caso de tratar datos sensibles, y el medio electrénico
mediante el cual el titular puede consultar el aviso de privacidad integral y la fecha
de elaboracién o actualizacion.
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El principio de consentimiento, obliga al responsable del tratamiento, en caso de no
estar dentro de alguna de las excepciones previstas en la normatividad, a solicitar
el consentimiento del titular para el fratamiento de sus datos personales, este
principio se cumple al hacer publico el aviso de privacidad version simplificada en
el drea y la version integral en el portal de Internet de este H. Congreso del Estado.
Este consentimiento puede ser expreso o tdcito; el expreso se requiere cuando se
tratan datos sensibles o se realizan transferencias, obteniéndose a fravés de huella
dactilar, firma autégrafa o firma electronica; en todos los demds casos es suficiente
con gque se ponga el aviso de privacidad a disposicion, y el fitular no se oponga all
tratamiento, en este caso nos referimos al consentimiento tacito. En todos los casos
el consentimiento debe ser libre, especifico e informado.

El principio de lealtad, consiste en que el fratamiento de datos no solo debe ser legal
sino también leal, es decir que el responsable no deberd obtener y tratar datos
personales a través de medios enganosos o fraudulentos, privilegiando la proteccion
de los intereses del titular y la expectativa razonable de privacidad, por o que
deben otorgarse de manera voluntaria, cuidando que no exista error, mala fe,
violencia o dolo.

Los principios de calidad y finalidad, son muy importantes y van vinculados en la
practica cotidiana, la LPDPPSOECH establece que los datos personales sean
veraces, exactos, completos, correctos y actualizados, pero sobre todo que se
suspenda de fratar informacidon que ya no es necesaria para cumplir con las
finalidades para los cuales fueron entregados en su momento.

Finalmente, el principio de responsabilidad, se refiere a que los responsables del
tratamiento de los datos personales ademds de tomar las medidas necesarias para
cumplir con los principios y obligaciones, deben realizar un esfuerzo adicional para
observar las mejores practicas y estndares en la proteccidén de datos personales, y
rindan cuentas con relacion al uso y cuidado de la informacion personal que esté
en su posesion. Por lo anterior, es necesario trabajar y pensar de forma preventiva,
como dice la especialista en la materia Ann Cavoukian!, “Lo predeterminado es lo
que manda”, y si pensamos en el debido tratamiento de datos desde el principio y

1 Cavoukian, A. (2011). Privacy by design: los 7 principios fundamentales. Disponible en:
https://www.acc.com/chapters/euro/upload/7foundationalprinciples-spanish.pdf
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* legia®
no cuando la vulneracion estd dada, garantizaremos mejores niveles de tratamiento
de la informacidén de las personas.

Es importante precisar que, los responsables de las dreas que tratan datos
personales, estan obligados a generar acciones que estimen pertinentes para
contar con el aviso de privacidad respectivo, previo al inicio de los procesos en los
que se tfraten datos personales, por lo que es importante la capacitacion a los
servidores publicos de este poder legislativo, accidn que se contempla en el
programa de capacitacion de este documento de seguridad.

=

e
et OEITVAR

Aty

FAvon o
MANTENER CERRADA
| i LA rusHTA
HRACTAS

AVISO

de privacidad

Colocacién de los Avisos de Privacidad Simplificado.

VI INVENTARIO DE TRATAMIENTO DE DATOS PERSONALES

Por inventario de fratamiento de datos personales, se enfiende al control
documentado que se lleva de los tratamientos o procesos en los que tratan datos
personales las dreas administrativas que integran el H. Congreso del Estado de
Chiapas, realizado con orden y precision.

Para dar cumplimiento a lo establecido en el articulo 47 fraccion lll, de la Ley de
Proteccidon de Datos Personales en Posesidon de Sujetos Obligados del Estado de
Chiapas, y para efecto de obtener un diagndstico del conocimiento y tfratamientos
de datos personales, previa capacitacion se elaboraron diversos formularios que
fueron llenados por las distintas dreas administrativas, enfocdndose en dos
actividades: 1) precisar que accién o procedimiento realizan y que tfipo de datos
personales son tratados por cada proceso, y 2) conocer el proceso de tratamiento
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qgue cada drea efectUa, desde la recoleccidon del dato hasta la conclusidon del fin
para el que fue proporcionado, asi como su conservacion o bien su destruccion. De
acuerdo al andlisis realizado de los distintos inventarios de datos personales, se
desprendié qué son 19 areas las que manifestaron tratar datos personales, las cuales
fueron enlistadas en el apartado 3 de este documento.

Los rubros que integran el inventario de datos personales son los siguientes:

Medios de obtencidon de | sManera en la que los sujetos responsables obtie
datos personales datos personales de los titulares.

eDatos personales necesarios para que el sujeto o
pueda dar atencidn al tratamiento. Se diferencia
sensibles y no sensibles.

Tipo de datos personales
tratados

*Motivos por los que el sujeto responsable solici
personales. Las finalidades deben ser concre
explicitas y legitimas

Finalidades del tratamiento
de datos personales

Areas y servidores publicos |ePersonas de los sujetos responsables que, confo
con acceso al tratamiento ambito de sus atribuciones, tratan los datos pers

Medios de

*Medios en los que se almacenan los datos perso
puede ser en formato fisico, electronico o ambo

almacenamiento y
conservacion de los datos

Transferencias, eLos datos personales que, en su caso puedan est
comunicacion o difusion una comunicacion dentro o fuera del H. Congresc

Bloqueo, cancelacion,
supresion o destruccion de | *Forma y tiempos del tratamiento de datos perso
los datos
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* eqisn
VI ANALISIS DE LA INFORMACION DEL INVENTARIO DE DATOS
PERSONALES

A continuacion, se muestra a manera de tablas el andlisis de los tratamientos de
datos personales:

&
&
& [
o
Q
z
o
<

a) Procesos o tratamientos por unidad administrativa y sus dreas
correspondientes.

Organos de Gobierno,

Unidad Administrativa e @ e eIl

% Programacién de reuniones de frabajo

con la representante del poder
Mesa Directiva Presidencia legislativo.

% Registro de atencién al publico

< Registro de personas que solicitan
audiencia, y programacion de
Junta de Coordinacién . . reuniones de frabagjo.
- Presidencia . . .
Politica « Propuestas al Pleno, para la integracion
de las Comisiones legislativas.
¥ Videocdmaras de Seguridad

Unidad de los Archivos % Solicitudes de Desincorporaciones de
bienes inmuebles

Secretaria de Servicios | de Trdmite
Parlamentarios

% Propuestas de Nombramientos por
Servidores PUblicos.

Alta de ndmina de los Diputados.

Pago de Proveedores.

Pago de Cheques.

Unidad de Planeacion y Infegrar y publicar formato de montos
Presupuesto por ayudas y subsidios.

Contratacién y Alta de Personal.

Altas y bajas en el IMSS.

Inscripcién y créditos INFONACOT.
Elaboracion y dispersién de ndémina.
Inscripcion y créditos al INFONAVIT
Respuestas a solicitudes de acceso ala
informacion

Elaboracion de constancias

Seguro de vida del personal

Servicio Social y Prdcticas

Trdmites Legislativos

X3

*

R/
0.0

Unidad de Tesoreria

X3

o

X3

o

X3

8

X3

o

Secretaria de Servicios
Administrativos.

X3

A

®,
0.0

X3

o

Unidad de Servicios de
Recursos Humanos

X3

o

R/
0.0

X3

8

X3

o
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Unidad de Contabilidad | < Resguardo de Informacién de

y Control Presupuestal operaciones financieras

Unidad de Recursos Directorio de proveedores.
Materiales y Servicios Generacién de resguardos
Generales Requerimientos de los diputados (as)
Actas administrativas.

Confratos y convenios

Procesos juridicos

X3

8

X3

o

X3

A

X3

*

Direccion de Asuntos
Juridicos Juridico

7
0‘0

X3

o

* Proceso de Acta-Enfrega Recepciéon de
Servidores PUblicos

% Atencioén y Seguimiento al Buzén de

sugerencias y Quejas del H. Congreso

del Estado de Chiapas.

Seguro de Vida de los Diputados (a)

Declaraciéon Patrimonial y de Intereses.

Videocdmaras

Procedimientos de Responsabilidad

Administrativa

Contraloria Interna del
Poder Legislativo Contraloria

X3

A

R/
0.0

X3

8

5

o

5

o

Investigaciones Legislativas
Coordinacién de visitas guiadas
Control de oficios recibidos y emitidos
por el Instituto

Elaboracion de la agenda legislativa
Realizar Estudios, investigaciones,
capacitaciones y eventos para
incorporar la perspectiva de género en
el trabajo legislativo.

X3

A

R/
0.0

5

o

X3

A

Investigacion Legislativa

Instituto de % Creacion de una red ciudadana para
Investigaciones laigualdad de Género.
Legislativas y de < Control de Acceso, y Control de

Departamento de , .
Estudios Legislativos . p o . Préstamos de Libros
Biblioteca “Mariano

, <> trol Prést Equi
para la Igualdad de Robles Dominguez” Control de Préstamos de Equipos de

Genero Cémputo.
Departamento % Trdmite para Consulta de Diarios
Hemeroteca Locales.

s Préstamo de documentacidén para la
consulta presencial (de usuarios internos

Departamento de externos al H. Congreso.
Archivo Histérico “Angel | < Implementacion de la clasificacion
Robles Ramirez” archivistica de la documentacion

generada en las dreas que integran el
H. Congreso del Estado.
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7
S

Brindar Asesorias y capacitacién en
materia de archivos al personal del H.
Congreso del Estado.

Atender solicitudes de informacion del
portal de Transparencia, dreas internas
del H. Congreso del Estado.

Préstamo de documentacion para
frdmites de las dreas internas del H.
Congreso del estado.

Direccion de
Comunicacién Social

Direccion

7

X3

8

Monitoreo de la sintesis informativa
Proceso Informativo para medios de
comunicaciéon

Cobertura de eventos y produccion de
material grafico y audiovisual.

Servicios de Publicidad

Coordinacion a
Atencion de Municipios

Coordinaciéon

X3

o

Atender los asuntos Relacionados con
los Municipios.

Unidad de
Transparencia

Area de Acceso ala
Informacion PUblica

X3

o

X3

o

Trdmite de solicitudes de Acceso a la
Informacion Publica y de Derechos
ARCO

Directorio de enlaces (Capacitacién y
Reuniones de Trabajo).

Atencidén a requerimientos del ITAIPCH
Atencidn a denuncias por
incumplimiento a las obligaciones de
transparencia y Recursos de Revision.

Area de Proteccion de
Datos Personales.

Registro de asistencia a cursos de
capacitaciones, talleres, reuniones de
frabajo y eventos.

Atencidn a los procedimientos de
requerimientos del ITAIPCH

Unidad de Informdtica

Area de Desarrollo y
Sistemas.

Directorios de Diputados del H.
Congreso del Estado de Chiapas.
Credencializacién Oficial del personall
del H. Congreso.

Solicitudes de Servicio Web del H.
Congreso del Estado de Chiapas.

Area de soporte técnico

Solicitudes de servicio.

Servicios médicos y de
Atencion para las y los
Diputados.

Servicios médicos y atencidon para las y
los diputados

Cuadro 1. Tratamientos por drea administrativa
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teaisis®
En la siguiente grdfica se refleja el nUmero de procesos por unidad o drea
administrativa.

NUMERO DE PROCESOS POR AREA ADMINISTRATIVA

B Servicios Medicos y de Atencién a

- Proceso,1 Diputados y Diputadas
Proceso, 2 B Mesa Directiva
I !
4
Proceso, 3 o N
i Junta de Coordinacion Politica
Proceso, 1
_ Proceso, 3 1l Atencion a Municipios

I

Proceso, 4
_ H Direccion de Asuntos Juridicos
Proceso, 4
[} . . L .
| | Proceso, 6 u Direccion de Comunicacién Social
Proceso, 9
# Unidad de informatica
Proceso Proceso, 1
|
| Proceso, 3 i Contraloria interna del Poder Legislativo
Proceso, 1
# Unidad de Servicios de Recursos
Proceso, 3 Humanos
Proceso, 1 # Unidad de Contabilidad y Control
Presupuestal
Proceso, 2
| 1 Unidad de Recursos Materiales
| Proceso, 4
I
| Proceso, 5 # Unidad de Planeacion y Presupuesto

H Tesoreria
Proceso, 6

# Departamento de Hemeroteca

0 2 4 6 8 10

Cuadro 2. Nomero de procesos por drea administrativa.

Con la grafica anterior, es posible determinar que el drea administrativa con mayor
numero de procesos es la Unidad de Recursos Humanos con un total de 9 procesos,
mientras que las dreas de Contabilidad y Control Presupuestal, Hemeroteca,
Planeaciony Presupuesto, Servicios Médicos y de Atencion a Diputados y Diputadas,
asi como la Coordinacién de Atencidon Municipios, Unicamente tiene 1 proceso.
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b) Tratamiento de datos personales por categoria o tipo de dato.

Del mismo modo, se observd que principalmente se realiza el tratamiento de datos
de fipo identificativo, laboral y patrimonial (este Ultimo Unicamente en las
declaraciones patrimoniales respecto de los servidores publicos); asi también, se
tratan datos identificativos de fitulares externos, como son proveedores, 0O
ciudadanos que participan en alguna convocatoria para ocupar cargos publicos,
o bien, en relaciéon a la designacion o ratificacion de servidores publicos por parte
del Poder Legislativo del Estado de Chiapas, asi como, en relacion a algun proceso
juridico de la Competencia del H. Congreso del Estado.

Ahora bien, por lo que se refiere a datos sensibles, Unicamente fres dreas
manifestaron tratar por lo menos alguno de los datos de esta categoria, pudiendo
ser datos de salud, origen, o caracteristicas fisicas; finalmente se identificd el
tratamiento de datos de menores de edad hijos de los/as trabajadores (as) del H.
Congreso del Estado, exclusivamente para el registro de seguridad social, en el
seguro de vida o en la declaracion patrimonial.

En la siguiente grdfica se representan las categorias o tipos de datos personales que
son tratados en las dreas administrativas.
TIPO DE DATOS TRATADOS
DATOS

IDENTIFICATIVes T I [
DATOS ACADEMICOS |
LABORALES NS
PATRIMONIALES |
sensiles [N EE EE

0 5 10 15 20

M Contraloria interna del Poder Legislativo M Direccion de Comunicacion Social
M Direccién de Asuntos Juridicos Tesoreria

Secretaria de Servicios Parlamentarios B Departamento de Hemeroteca
M Instituto de Investigaciones Legislativas B Unidad de Planeacion y Presupuesto
B Unidad de Recursos Materiales H Unidad de Contabilidad y Control Presupuestal
B Unidad de Servicios de Recursos Humanos B Unidad de Transparencia
B Unidad de Informatica Bliblioteca Publica

Archivo Historico Junta de Coordinacion Politica
W Atencion a Municipios Mesa Directiva

B Servicios Medicos y de Atencion a las y los Diputados

Cuadro 3. Tipos de datos personales fratados por drea administrativa.
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Podemos concluir que la categoria de datos personales que mayormente son
tratadas, son la de cardcter identificativo, en segundo término, los datos laborales,
académicos, seguidos por los que ftratan datos sensibles y finalmente los
patrimoniales.

Asimismo, se observd que la unidad administrativa con mds tratamientos de datos
personales es la Secretaria de Servicios Administrativos, esto debido a las funciones
que desempena cada una de las dreas que la infegran como son: Recursos
humanos, tesoreria, planeacion, recursos materiales y contabilidad.

c) Fundamento legal de los procesos y los medios de obtenciéon de los datos
personales.

Asi también y con la intencién de dar cumplimiento al principio de legalidad, en el
inventario de datos personales las dreas administrativas del H. Congreso del Estado,
en la siguiente tabla se especifica el fundamento legal de sus tratamientos y los
medios de obtencion de los datos:

UNIDAD MEDIO DE
AREAS PROCESO FUNDAMENTO OBTENCION
ADMINISTRATIVA DE DATOS
Registro de personas | Articulo 17 de la seccién primera
que solicitan audiencia,y | de la Ley de Desarrollo
programacion de | Constitucional del Congreso del
reuniones de trabajo. Estado de Chiapas.
JUNTA DE p s
COORDINACION Presidencia Propuestas al pleno para | Articulo 25, inciso i) de la Ley de | | or comunicacion
POLITICA la integracion de las | Desarrollo Constitucional del interna
Comisiones Legislativas. | Congreso del Estado de Chiapas.
Articulo 25, inciso i) de la Ley de
Videocamaras Desarrollo  Constitucional  del
Congreso del Estado de Chiapas.
Altas de ndminas de los | Articulo 6to. de la Constitucion
Diputados Politica Federa, apartado A.
Articulo 45, numeral 1, inciso A de | De manera personal
. . | L Desarroll
Unidad de Tesoreria | Pago de cheques a . e.y de esarroto
. Constitucional del Congreso del
ECRETARIA DE Estado de Chiapas
SERVICIOS pas.
ADMINISTRATIVOS Pado de proveedores Articulo 6° de la Constitucion | Por comunicacion
g P ' Politica Federal, apartado A. interna
Articulo 62, inciso b) de la Ley de
Plantilla de Alta ggizrrgl: Constitucional  del De manera personal.
del Estado de Chiapas.

UNIDAD_TR
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Unidad de Servicios
de Recursos
Humanos

Altas y bajas al IMSS

Articulo 2 de la Ley Federal del
Trabajo y del Seguro Social.

De manera personal

Inscripcién y Créditos
INFONACOT

Articulo 132 fraccion XXVI de la
Ley Federal del Trabajo.

Via portal de internet o
sistema informatico.

Elaboracién y dispersion
de nomina

Articulo 62, inciso b) de la Ley de
Desarrollo  Constitucional del
Congreso del Estado de Chiapas.

Inscripcién 'y  Créditos
INFONAVIT

Articulo 132 fraccion XXVI'y XXVI
Bis. Ley Federal del Trabajo.
Articulo  42-Reglamento  de
Inscripcién, pago de aportaciones
y entero de descuentos al
INFONAVIT

Por comunicacion
interna

Por comunicacion
interna  De manera
personal.

Via portal de internet o
sistema informatico

Elaboracién de
Constancias

Articulo 62, inciso b) de la Ley de
Desarrollo  Constitucional  del
Congreso del Estado de Chiapas.

De manera personal

Articulo 62, inciso b) de la Ley de

Seguro de Vida Desarrollo  Constitucional  del ii?érna comunicacion
Congreso del Estado de Chiapas.
Por comunicacion
Articulo 60 de la Ley de | interna
Respuestas de las | Transparencia y Acceso a la | Escrito o  formato
solicitudes del Portal de | informacion. presentado

Unidad de Recursos

Transparencia. Art. 6° Constitucion Politica de los | directamente en el H.
Estados Unidos Mexicanos. Congreso del Estado de
Chiapas.
L Articulo 62, inciso b) c) y d) de la
Contratacion y )0y d)

prestacion de servicios y

Ley de Desarrollo Constitucional

De manera personal

del Congreso del Estado de
compras. )

Chiapas.

Articulo 62, de la Ley de

Orden de pago.

Desarrollo  Constitucional  del

De manera personal

Materiales
Congreso del Estado de Chiapas.
Resguardo de Articulos 6, 7,9, 11,12 de la Ley Por comunicacion
g ., de Archivos del Estado de | .
Informacién . interna
Chiapas
Unidad de Articulos 6, 7, 9, 11, 12 de la Ley .
Contabilidad y | Resguardo de . Por comunicacion
- de Archivos del Estado de
Control Informacion de . Interna
. ) . Chiapas
Presupuestal operaciones financieras.
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Articulos 9 fracciones I, IX, y XIV,

. Integrary - Publicar 14, 56, 58 y 67, dltimo parrafo de .y
Unidad de | formato de  montos L Por comunicacion
L, la Ley General de Contabilidad | .
Planeacion y | pagados por ayudas y interna
Presupuesto subsidios. Gube.rna.lmental y cuarto
transitorio del Decreto por el que
se reforma.
Articulos 18, 47, fracciéon lll, 50, Por comunicacién
Servicios de publicidad 51, 52, 53, 54, 55, 56, 57, 58, 95 interna
y 96 de LPDPPSOECH.
De manera personal
Cobertura de eventos y | Articulos 18, 47, fraccién lll, 50, | Por comunicacion
produccion de material | 51, 52, 53, 54, 55, 56, 57, 58, 95 | interna
grafico y audiovisual y 96 de LPDPPSOECH. Via telefénica
Via correo electronico
DIRECION DE | Direccion de
COMUNICACION Comunicacion Articulos 18, 47, fraccion I, 50 Esrmaneracgrirusr?irc]zlcién
SOCIAL Social ::(;:i?)sso d'sfggnr;itr']\l’faz‘gs 51, 52, 53, 54, 55, 56, 57, 58, 95 | interna
y 96 de LPDPPSOECH. Via telefénica
Via correo electrénico
De manera personal
Monitoreo de la sintesis Articulos 18, 47, fraccion lll, 50, Por comunicacion
informativa 51, 52, 53, 54, 55, 56, 57, 58, 95 | interna .
y 96 de LPDPPSOECH. Via telefénica
Via correo electrénico
Articulo 51, fraccion XllI de la Ley Via correo electrénico
Seguro de vida. del Servicio Civil del Estado y los
- . de manera personal
Municipios de Chiapas.
Articulo 32, 33 y 34 de la Ley de
Declaracién patrimonial | Responsabilidades Via portal de internet o
CONTRALORIA y de interés. Administrativas para el Estado de | sistema informatico
f Chiapas
INTERNA DEL PODER | Gt e
LEGISLATIVO

Buzéon de sugerencias,
propuestas y quejas.

Articulo 72, fraccién IV de la Ley
de Desarrollo Constitucional del
Congreso del Estado de Chiapas;
asi como de lo previsto en los
articulos del 90 al 93 de la Ley de
Responsabilidades
Administrativas para el Estado de
Chiapas

Via correo electrénico y
de manera personal
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Acta Entrega-Recepcion

Articulo 14 y 16 CPEUM; 109
Constitucién Local; 72 fraccion VI
de Ley de Desarrollo
Constitucional del Congreso del
Estado de Chiapas; articulo 72,
fraccién VI de la Ley de Desarrollo
Constitucional del Congreso del
Estado de Chiapas, 1, 2, 3, 7, 15,
16 21, 22, 29, 32, 34 y 35 de los
Lineamientos para el Proceso de
Entrega - Recepcion  del
Congreso del Estado de Chiapas.

De manera personal

Procedimientos de
Responsabilidad
Administrativa

Articulo 72, fraccion Il de la Ley
de Desarrollo Constitucional del
Congreso del Estado de Chiapas.

Articulo 90 al 93 de la Ley de
Responsabilidades
Administrativas para el Estado de
Chiapas

De manera personal

Videocamaras

Articulo 72, fraccion VIl de la Ley
de Desarrollo Constitucional del
Congreso del Estado de Chiapas.

De manera personal

COORDI’NACIéN A Atender los asuntos | Articulo 71 de la Ley de Desarrollo Por comunicacién
ATENCION DE | Coordinacion Relacionados con los | Constitucional del Congreso del interna
MUNICIPIOS Municipios. Estado de Chiapas.
Articulo 68 de la Ley de
Transparencia y Acceso a la
Informacion Publica del Estado de
Atencién a solicitudes de | Chiapas; Articulo 5, fraccion | Plataforma Nacional de
acceso a la informacién | XXXV, 6y 7 de laLPDPPSOECH: | Transparencia, via
publica y de Derechos | Articulo 76 de la Ley de Desarrollo | correo electrénico
ARCO. Constitucional del Congreso del | Por Oficialia de Partes
Estado de Chiapas.
. . Articulo 60, fraccion IV de la Ley
Directorio de enlaces .
UNIDAD DE | Area de Acceso a la | (Capacitacion y de Transparencia y Acceso a Ia Electronica y personal
TRANSPARENCIA Informacién Publica Informacion Publica del Estado de

reuniones de trabajo).

Chiapas.

Atencion a denuncias
por incumplimiento a las
obligaciones de
transparencia y
Recursos de Revision

Atencion de
Requerimientos del
ITAIPCH

Articulo 5 fraccion XXXV 6, 7, 49
al 58 de la LPDPPSOECH; 60 y
70 de la Ley de Transparencia y
Acceso a la Informacién Publica
del Estado de Chiapas.

Electrénica y personal

Pag. 21

DOCUMENTO DE SEGURIDAD




& )

& = %
z z
S
; :
T o

3 | o

<, N AR

t, - o
<
Legisv™

HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
' UNIDAD DE TRANSPARENCIA
AREA DE ATENCION DE DATOS PERSONALES

Area de Proteccion

Atencién a los
Procedimientos de
Requerimientos de
verificacion del ITAIPCH

(Verificacion)

Articulos 60 y 70 de la Ley de
Transparencia y Acceso a la
Informacién Publica del Estado de
Chiapas

Via electrénica o de
manera personal

de Datos
Personales. Articulo 60, fraccion IV de la Ley
Inscripciéon y Registro de Transparencia y Acceso a la
de asistencia a cursos Informacion Publica del Estado de
de capacitaciones, Chiapas. Presencial o virtual
talleres, reuniones de Articulo 50 fraccién XIX; 114
trabajo y eventos fraccion XXl de la
L.P.D.P.P.S.P.S.O.E.CH.
Programacion de | Articulo 32, inciso f) de la Ley de | Escrito 0 formato
Reuniones de Trabajo | Desarrollo Constitucional de | presentado
con la representante del | Constitucional del Estado de | directamente en el H.
Poder Legislativo. Chiapas Congreso.
MESA DIRECTIVA Presidencia g P 9
Articulo 32, inciso f) de la Ley de
Registro de atencion al | Desarrollo  Constitucional de Presencial
publico. Constitucional del Estado de
Chiapas
Escrito o] formato
presentado
licit irectament n el H.
Sopudes . de Articulo 172 de la Ley de directamente en e
desincorporaciones de L Congreso. Por
. . ) Desarrollo  Constitucional de S
predios del patrimonio L comunicacion interna.
- Constitucional del Estado de .
) municipal  presentadas Chiapas Escrito o] formato
SECRETARIA DE | Secretaria de | por los ayuntamientos P presentado
SERVICIOS Servicios directamente en el H.
PARLAMENTARIOS Parlamentarios Congreso
Articulo 172 de la Ley de s
Propuestas de oo Por comunicacion
) Desarrollo  Constitucional de | .
nombramientos de L interna.
. B Constitucional del Estado de
Servidores publicos. .
Chiapas
Articulo 64, numeral Ill, inciso h) Escrito ° formato
presentado
- de la Ley de Desarrollo .
Control de oficios o o directamente en el H.
Constitucional de Constitucional Congreso
del Estado de Chiapas Directamente del titular.
Articulo 64, numeral |, inciso c) de | Escrito o] formato
INSTITUTO DE Agenda legislativa la Ley de Desarrollo | presentado
:_NE\ZBEI:BS'I{AI\\%%NES v 9 9 ' Constitucional de Constitucional | directamente en el H.
i del Estado de Chiapas Congreso
ESTUDIO Instituto P ¢}
LEGISLATIVO PARA L . Articulo 64, numeral Ill, inciso h)
Coordinacion de visitas .
LA IGUALDAD DE de la Ley de Desarrollo | Escrito presentado al
por orden de la Mesa o L
GENERO Constitucional de Constitucional | Congreso

Directiva

del Estado de Chiapas

Investigaciones
Legislativas

Articulo 64, numeral lll, inciso h)
de la Ley de Desarrollo
Constitucional de Constitucional
del Estado de Chiapas

Por comunicacion

interna

APAS.CGOB.WM

CHIAPAS.GOB.MX
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Realizar
investigaciones,
capacitaciones y eventos
para incorporar la
perspectiva de género
en el trabajo legislativo

estudios,

Articulo 64 fraccion 1l de la Ley
de Desarrollo Constitucional del
Congreso del Estado de Chiapas

De Forma personal o
por escrita o formato
presentado
directamente en el H.
Congreso.
Directamente del titular.

Creacion de una red
ciudadana por la
igualdad de género

Articulo 64 fraccion Ill de la Ley de
Desarrollo  Constitucional del
Congreso del Estado de Chiapas

De forma personal o por

escrito o] formato
presentado
directamente en el H.
Congreso.

Directamente del titular.

Préstamos de material
bibliografico

Articulo 45, fraccion 1 Ley de
Proteccion de Datos Personales
en Posesién de Sujeto Obligado

De manera personal.
Escrito presentado
directamente en el H.
Congreso

Archivo Histérico

capacitacion al personal
del H. Congreso del
Estado.

Desarrollo
Estado de

de la Ley de
Constitucional del
Chiapas

Biblioteca De manera personal.
L Escri resen
. Articulo 64, numeral Il, inciso b) _SC ito presentado
Registro de acceso y uso directamente en el H.
de los equipos de de la Ley de Desarollo Congreso
. auip Constitucional del Estado de 9
cémputo. .
Chiapas
Articulo 64, numeral I, inciso a) | De manera personal.
de la Ley de Desarrollo | Escrito o  formato
Consulta a  Diarios | Constitucional del Estado de | presentado
Hemeroteca . .
Locales Chiapas directamente en el H.
Ley de Archivos del Estado de | Congreso.
Chiapas
Brindar asesorias y | Articulo 64, numeral Il, inciso a)

De manera personal

Atender solicitudes de
informacion del portal de
transparencia.

Articulo 64, numeral Il, inciso a)
de la Ley de Desarrollo
Constitucional del Estado de
Chiapas

Por comunicacion
interna
Via correo electronico

Préstamo de
documentacién para
tramites de las areas

internas del H. Congreso
del Estado

Articulo 64, numeral Il, inciso a)
de la Ley de Desarrollo
Constitucional del Estado de
Chiapas

Por transferencia.
Via correo electronico

Préstamo de
Documentacion para
consulta archivistica

Articulo 4, 5, fraccion XXXV, 6y 7
de la LPDPPSOECH.

Transferencia o Via
correo electrénico De
manera personal.

_HIAPAS.GOB
IAPAS.COB
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) UNIDAD DE TRANSPARENCIA
AREA DE ATENCION DE DATOS PERSONALES

Implementacion de la
clasificacion archivistica
de la documentacién en
las areas que integran el
H. Congreso del Estado

Ley de Archivos del Estado de
Chiapas
Articulo 64, numeral Il, inciso a)

de la Ley de Desarrollo
Constitucional del Estado de
Chiapas

DIRECCION DE
ASUNTOS JURIDICOS

Direccion

Actas Administrativas

Articulo 66, inciso b) de la Ley de
Desarrollo  Constitucional  del
Estado de Chiapas

Escrito 0 formato
presentado
directamente en el H.

Congreso.

Procesos juridicos

Articulo 66 de la Ley de Desarrollo
Constitucional del Estado de
Chiapas

Presencia o Via correo
electrénico

Contratos y convenios

Articulo 66 de la Ley de Desarrollo
Constitucional del Estado de
Chiapas

De manera personal

INFORMATICA

Area de Desarrollo y
Sistemas

Solicitudes de servicio
web del H. Congreso del
Estado de Chiapas

Articulo 6° de la Politica Federal y
Art. 38 de la LPDPPSOECH.

Escrito 0 formato
presentado
directamente en el H.

Congreso.

Directorio de diputados

Articulo 6° de la Constitucién
Politica Federal y Art. 38 de la
LPDPPSOECH.

Via portal de internet o
sistema informatico

Credencializacion oficial
del personal del H.
Congreso

Articulo 6°de la Constitucion
Politica Federal y Art. 38 de la
LPDPPSOECH.

Escrito 0 formato
presentado
directamente en el H.

Congreso.

Area de
Técnico

Soporte

Solicitudes de servicio

Articulo 75 de la Ley de
Transparencia y Acceso a la
Informacion Publica del Estado de
Chiapas

A solicitud de las areas
del H. Congreso

SERVICIOS MEDICOS
Y DE ATENCION A LOS
DIPUTADOS Y
DIPUTADAS

Servicios Médicos y
de Atencién a los
Diputados y
Diputadas

Servicios Médicos y de
Atencion a los Diputados
y Diputadas

Articulo 62, inciso f) de la Ley de
Desarrollo  Constitucional  del
Estado de Chiapas

De manera personal

Cuadro 4. Proceso o tratamiento, fundamento y medios de obtencién de los datos personales por area administrativa.

| X.

O PROCESOS DE DATOS PERSONALES.

FUNCIONES Y RESPONSABILIDADES DE LOS TRATAMIENTOS

Otro aspecto importante que deriva de la elaboracién del presente documento, es
el de precisar quiénes son los servidores publicos responsables que tratan datos
personales dentro de los procesos cotidianos del dia a dia, esto con la intensidon por

DJNGRESOC HIAPAS.GO
3 APAS.CGOB
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una parte de generar mayor sensibilizacion en ellos de la importancia de la
seguridad de los datos tratados, porque lo que se debe proteger mds que datos, es
proteger los derechos de las personas; y por otro lado, implica una obligacion de
cumplimiento y una consecuencia en caso confrario.

Como lo refiere el Comisionado Javier Diez de Urdanivia, retomando el termino
compliance - que significa el cumplimiento regulatorio, el cual obliga al
cumplimiento del mandato constitucional que por un lado establece los derechos
de la autodeterminacion de los datos personales y por el ofro la garantia de la
proteccion de los mismos, cuando empieza el vinculo juridico entre el titular de los
datos y un tercero o sujeto obligado, que en este este caso es el H. Congreso del
Estado de Chiapas.

“La proteccion de datos personales es un enfrenamiento complejo de principios’?,
esta proteccién se da cuando hay un vinculo juridico entre un titular y otro o varios
entes. Derivado de lo anterior y para dar cumplimiento, en la siguiente tabla se
puede observar el nombre del dreq, los procesos, la finalidad y los usuarios o
servidores puUblicos que realizan los procesos.

En la siguiente tabla se puede observar los procesos, la finalidad y los usuarios o
servidores publicos que fratan datos personales:

PROCESO, FINALIDAD Y USUARIO

USUARIOS
UNIDAD - FINALIDAD DEL
AREAS PROCESO DEL
ADMINISTRATIVA TRATAMIENTO PROCESO

Registro de personas Lic. Nolberto
gue solicitan audiencia, Bolafos
- Consulta
y programacion de Escobar
reuniones de trabajo.
JUNTA 3 DE Lic. Nolberto
COORDINACION PRESIDENCIA Videocamaras Seguridad Bolafios
POLITICA. Escobar
Propuestas al pleno Lic. Nolberto
para la integracion de Bolafios
las comisiones | Consulta Escobar
legislativas.
UNIDAD ) DE | Alta de ndémina de Para pago
TESORERIA diputados.

2 Comisionado Javier Diez de Urdanivia, inai, Conferencia en “La Ruta de la Privacidad 2022”, 26 de enero de 2022.
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Lic. Consuelo

Gomez

Pago de cheques Romén

Pago de proveedores
C.P. Yeri Ruiz
Ruiz

Contratacion y Alta de
personal

No se cuentan

Lic. Carolina
Ochoa Garcia
Lic. Karina
Herrera
Obreg6n

Altas y bajas en el IMSS

Para ser ingresados
a los servicios de
salud del IMSS

Inscripcion 'y Créditos

Para conocer a
quienes se les
aplicaran las
deducciones.

Para el resguardo de
informacién de los

Lic. José Luis
Ramirez
Hernandez

INFONACOT .
trabajadores
Contar con
SECRETAR"A informacic')n para el
SERVICIOS trabajador
ADMINISTRATIVOS
UNIDAD = - -
S P
RECURSOS Elaboracion y . .
) -, - Pago de salario de | Cp. José
HUMANOS dispersiéon de ndmina . .
trabajadores Isidro Ovando
Pérez
Movimientos de
afiliacion al
L - INFONAVIT
Inscripcion y créditos al
INFONAVIT. Lic.
Descuento POr | Arminda
crédito INFONAVIT Escobar
Matuz

Solicitudes de
informacién y
obligaciones de Ia
plataforma nacional.

Dar cumplimiento a
las obligaciones de
transparencia

Lic. José Luis

Seguro de vida Seguridad Social Raml,r ez
Hernandez
Ing. David
Elaboracién de ., Paredes
. Declaraciéon anual .
constancias. Trinidad
Pag. 26
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Para realizar
acciones de | Mtro. Marco
Directorio de | cotizaciones, Vinicio
proveedores compras ylo | Zepeda
adquisiciones con los | Carballido
proveedores
Para control y
UNIDAD DE resquardo  de  los Mtro.  Marco
RECURSOS Generacién de bieges © ebles dup | Vinicio
MATERIALES Resguardos Zepeda
H. Congreso del .
Carballido
Estado
L. Parfa realizar Mtro. Marco
Atencién a | acciones de o
L . Vinicio
Requerimientos de los | requerimientos 0
. .. Zepeda
diputados solicitudes de los )
. Carballido
diputados
UNIDAD DE
CONTABILIDAD Y | Resguardo de | Resguardar la | C.p. ~ Carlos
. informacion de | Alberto Lépez
CONTROL Informacion manera digital Consospo
PRESUPUESTAL g po,
Lic. Christian
Miguel Salinas
. C.P Martha
Integrar 'y publicar Elena
UNIDAD DE | Integrar 'y Publicar | trimestralmente Mendoza
PLANEACION Y | formato de montos por | formato de montos cp Laura
PRESUPUESTO ayudas y subsidios. pagados por ayudas Li.Iia.
y subsidios Arrevillaga
Cano
Registro de personas | Lic. Karla Irina
que realizan la | Mendiola
Servicios de Publicidad cot')e'rtura de las Qalvo.
actividades Lic. Arturo
legislativas. Tomas Torres
Guzman
Registro de personas | Lic. Karla Irina
DIRECCION DIRECCION DE Cobertura de eventos gue realizan la | Mendiola
COMUNICACION COMUNICACION Produccion de materi; cobertura de las | Calvo.
SOCIAL e . actividades Lic. Arturo
grafico y Audiovisual. S
legislativas. Tomas Torres
Guzman
Registro de personas
Proceso informativo | que  realizan la | Lic. Karla Irina
para medios de | cobertura de las | Mendiola
comunicacion actividades Calvo.
legislativas.
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Lic. Arturo
Tomas Torres
Guzman

Monitoreo de la sintesis
informativa

Registro de personas
que realizan la
cobertura de las
actividades
legislativas.

Lic. Karla Irina
Mendiola
Calvo.

Lic. Arturo
Tomas Torres
Guzman

CONTRALORIA
INTERNA DEL PODER
LEGISLATIVO

CONTRALORIA
INTERNA
PODER
LEGISLATIVO

Buzén de Sugerencias,
Propuestas, Quejas y
Denuncias.

Recibir y dar
seguimiento

Personal del
érgano de
control

Declaracién patrimonial
y de interés publico

Seguimiento para el
cumplimiento

C.P Maria de
los Angeles
Ramirez

Camera y
Personal de
sistemas de la
Unidad de
Informatica del
H. Congreso
del Estado de
Chiapas

Seguro de Vida

Datos péliza SDV

Asignacion de
beneficiario
Autorizacién del
asegurado

Datos para poéliza
SDV

Lic. Mariana
Guadalupe
Dominguez
Lépez

Mtro. Carlos
Ernesto

Ozuna Hodich
Mtro. Alberto

Forman parte del vazquez
. Penagos.
contenido del Acta .
o C.P Maria De
Acta-Entrega Entrega Recepcion, -
- Los Angeles
Recepcion en el apartado de .
. e, Ramirez
identificacion del
servidor publico Camera.
Lic. Mariana
Guadalupe
Lopez
Dominguez.
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AREA DE ATENCION DE DATOS PERSONALES

Procedimientos de
Responsabilidad
Administrativa

Tramite de
expedientes

Guadalupe
Morales
Marin.

Mtro. Alberto
Vazquez
Penagos
Mtro. Carlos
Ernesto
Ozuna

Hodich.

COORDINACION

Atender los Asuntos

La tramitaciéon vy

Mtro. Cristian

ATENCION COORDINACION relacionados con los | solucion de los Garcia Arce
MUNICIPIOS Municipios asuntos planteados
Atencién de solicitudes o Lic. Silvia
La tramitacion vy . .
de Acceso a la respuesta de  las Molina Ruiz
Informacion Publica y soli[():itudes Lic. Rodolfo
de Derechos ARCO Ruiz Padilla
. . Lic. Silvia
Atencién a denuncias o, . .
S Tramitacion de los | Molina Ruiz
de las obligaciones de . .
Transparencia expedientes C. Carolina
P Trejo Altuzar
Bri . o
., rlndgr . Lic. Silvia
Atencién a | cumplimiento a los . P
.. . Molina Ruiz
requerimientos del | distintos .
. Lic. Rodolfo
ITAIPCH requerimientos . .
i padilla Ruiz
UNIDAD AREA DE ACCESO A i _
LA INFORMACION Lic. Silvia
TRANSPARENCIA PUBLICA Directorio de Enlaces Molina Ruiz

(Capacitacion y
reuniones de trabajo)

Comunicacioén
efectiva

C. Carolina
Trejo Altuzar

Registro de asistencia a
cursos de
capacitaciones, talleres,

Comunicacion

Lic. Rodolfo
Ruiz Padilla
C. Carolina

. : efectiva .
. reunion r Trejo Altuzar
AREA DE ee\:/Léntc:)Ses de trabajo y ejo Altuza
PROTECCION DE
DATOS Atencién a los Lic Rodolfo
PERSONALES procedimientos de | Tramitacion del Rui.z Padilla
requerimientos de | procedimiento de )
e R C. Carolina
verificacion del | verificacion Treio Altuzar
ITAIPCH )
., Atencién a los temas
Programacion de . .
Reuniones de Trabaio concernientes a la | C. Mario
MESA DIRECTIVA PRESIDENCIA ! Presidencia de la | Eduardo

con la Representante
de la Mesa Directiva

Mesa Directiva

Lopez Alvarez
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Legis\®
Registro de Atencién al | Brindar atencion a la C. Mario
. . . Eduardo
Publico ciudadania X <
Lépez Alvarez
Sollgltudes . de Lic. Alondra
Desincorporaciones de o .
) . . Tramitacién de las | Lidey
Predios del Patrimonio solicitudes Velazauez
SERVICIOS SECRETARIA DE | Municipal presentadas Moralgs
PARLAMENTARIOS SERVICIOS por los Ayuntamientos
Propuestas de . L .
. Designacion de | Lidey
Nombramientos de . - .
. L servidores publicos Veldzquez
Servidores Publicos
Morales

INSTITUTO DE
INVESTIGACIONES
LEGISLATIVAS Y
ESTUDIOS

LEGISLATIVOS PARA
LA IGUALDAD DE
GENERO

Control de oficios

Consulta

Lic. Violeta del
Carmen de la
Cruz Ramirez

Coordinacién de visitas
guiadas por orden de la
Mesa Directiva

Consulta y
estadisticas

Lic. Maria
Fernanda
Velasco Miceli

Agenda legislativa

Investigacién

Lic. Maria
Fernanda
Velasco Miceli

Investigaciones
legislativas

Tramites

Lic. Maria
Fernanda
Velasco Miceli

INSTITUTO
INVESTIGACIONES
LEGISLATIVAS Y
ESTUDIOS
LEGISLATIVOS PARA
LA IGUALDAD DE
GENERO

DE

BIBLIOTECA

Prestamos de Material
Bibliografico

Control de acceso
Control de
préstamos de libros
Control de equipo de
cémputo.

C. Dulzura
Zarate
Mandujano

C. Maria
Teresa
Galdamez
vera

C. Martha
Laura Escobar
Flores

Registro de acceso y
uso de los equipos de
computo

Control de equipo de
computo.

C. Dulzura
Zarate
Mandujano

C. Maria
teresa
Galdamez
vera

C. Martha
Laura Escobar
Flores

HEMEROTECA

Consulta a Diarios

Locales

Registro de usuarios

Lic.
Soledad
Culebro
Espinoza

Lic. Martha
Martinez
Ballinas

Maria
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Capacitacion Lic. Deborah
Brindar asesorias y Cancino
capacitaciones al Alamilla
personal del H. Coordinadora
Congreso del Estado. de las Areas

de Archivo

Los datos personales | Lic. Deborah

recabados son | Cancino
Implementacion de la | utilizados Alamilla

clasificacién archivistica
de la documentacion en

Unicamente para el
acto o efecto para el

Coordinadora
de las areas

las &reas que integran el | cual son solicitados, | de Archivo
ARCHIVO H. Congreso del Estado Zﬁ::;:lc;]rmente se
HISTORICO '
. Registro de usuarios | Lic. Deborah
Préstamo de .
L, Cancino
documentacion para .
. , Alamilla
tramites de las areas .
. Coordinadora
internas del H. de las Areas
Congreso del Estado de Archivo
Registro de usuarios | Lic. Deborah
Préstamo de Cancll no
L Alamilla
documentacion para .
o Coordinadora
consulta archivistica .
de las areas
de Archivo
Lic. Gustavo
Actas administrativas Tramite F§rnandez
Diaz
DIRECCION DE ?SRUEI\?I%(S)N o Consulta Ilzlgr.nérijuesztavo
ASUNTOS JURIDICOS JURIDICOS Contratos y convenios. Diaz
Tramite Lic. Gustavo
Procesos juridicos Fernandez
Diaz
Credencializacion oficial | La elaboracion de la .
. Ing.  Orbelin
AREA DE | del H. Congreso del | credencializacion )
UNIDAD DE - Galindo
INFORMATICA DESARROLLO DE | Estado de Chiapas Mancilla
SISTEMAS
Registrar los
Directorio de Diputados | directorios de los
diputados
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Solicitudes de servicio | Para dar tramite a las
web solicitudes
AREA DE SOPORTE | _ . | Paradartramite alas | M9 Francisco
3 Solicitudes de servicio .. Javier Gordillo
TECNICO solicitudes
Escobar.
SERVICIO MEDICO Y | SERVICIOS Dra. Estefania
DE ATENCION DE LOS | MEDICOS Y DE Mirélla
DIPUTADOS Y | ATENCION A LOS | Servicios de salud Atencién Medica Damian
DIPUTADAS DIPUTADOS Y Estudillo
DIPUTADAS

Cuadro 5. Contiene los procesos o tratamiento, la finalidad de los mismos y los usuarios que los tratan.

X.  LAS TRANSFERENCIAS DE DATOS PERSONALES.

Para efecto de saber como se intercambia la informaciéon que contiene datos
personales de acuerdo a los distintos procesos o tratamientos, se consideraron dos
conceptos, el primero que es la comunicacion interna, que consiste en el traslado
de informacién de un drea a ofra, pero siempre dentro del H. Congreso del Estado
y el segundo la transferencia, que consiste en el traslado de informaciéon que
contfiene datos personales a instifuciones, dependencias, organismos, poderes,
enfre otfros, para cumplimentar los procesos especificos necesarios del Poder
Legislativo.

Asi entonces y derivado de las funciones de los servidores publicos en las distintas
dreas, se enconfré que solamente algunas realizan transferencia de datos
personales a otras dependencias o instituciones fuera del H. Congreso; tal como se
muestra a continuacion:

Sujeto obligado receptor Tipo de datos

v |dentfificativos
Secretaria de Hacienda v Laborales
v Patfrimoniales
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v |dentificativos
Instituto Mexicano del Seguro Social v' Laborales
IMSS v' Patrimoniales

v' Sensibles (de salud)
Instituto del Fondo Nacional para el v |dentificativos
Consumo de los Trabajadores v' Laborales
INFONACOT v' Patrimoniales
Instituto del Fondo Nacional de la v |dentificativos
Vivienda para los Trabajadores v' Laborales
INFONAVIT v' Patrimoniales

v Identificativo
Institucion bancaria v' Laborales

v' Patrimoniales

v o tificati
Poder Ejecutivo del Estado de Chiapas denti !CO. VoS

v Académicos

Ante este contexto, es posible concluir que el inventario de datos Personales del H.
Congreso del Estado de Chiapas, a partir de los hallazgos identificados en la matriz
de acciones, en donde se correlacionan las diferentes categorias de datos
personales, con el tipo de fratamiento que las personas realizan en base a sus
funciones y obligaciones, se constituye como un elemento del Sistema de Gestion
de Datos Personales, que junto con el andlisis de riesgo y las medidas de seguridad,
representan un instrumento de evidencia para la implementacién de directrices de
la politica en materia de proteccion de datos, con la intension de fortalecer el
conocimiento y la estructura de los responsables y los usuarios, para que sus
tratamientos se lleven a cabo conforme a los estdndares nacionales e
internacionales.

Xl. RESGUARDOS DE SOPORTES FISICOS Y ELECTRONICOS
Las medidas de seguridad para el resguardo de los soportes fisicos se llevan a cabo
con la finalidad de evitar la alteracion, pérdida o acceso no autorizados, son las
siguientes:
v Manejo de bitdcora de control de acceso a archivos, expedientes o sistemas
que confienen datos personales, en caso de ser persona distinta al usuario
responsable;
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v Resguardo de documentos e informacion en lugares seguros, archiveros,
cajones, gavetas, puertas de oficinas con cerraduras vy llaves;

v' Control de personas con acceso a archivos que contengan informacién con
datos personales;

v' Registro y autorizacion de la enfrada y salida de archivos que contengan
informacioén y datos de cardcter personal e indicar los detalles bdsicos del
traslado (solicitante, objeto de la solicitud, fecha, entre otros).

v’ Evitar dejar u olvidar los documentos fisicos que contengan datos personales
en los equipos de impresidn, asi como evitar su impresion, escaneo vy
fotocopiado si no es realmente requerido para las actividades laborales.

v' Solicitar a la instancia competente de archivos, la asesoria y orientacion para
el proceso de la baja documental.

En relacién, a las medidas de seguridad para el resguardo de los soportes
electronicos de los datos personales, y evitar la alteracion, pérdida o acceso no
autorizados a los mismos, se enumeran de la forma siguiente:

e Seguimiento del programa de mantenimiento preventivo y correctivo anual
de los equipos de computo, que implementd la Unidad de Informdtica;

e Implementacion de un programa y lineamientos por la Unidad de Informdtica,
en el que se contemple el uso y la seguridad del hardware, software y la red,
en donde se establezca lo siguiente:

o Contar con un inventario de dispositivos informaticos.

o Capacitacién a los usuarios para que realicen respaldo y resguardo
de la informacion;

o Los equipos informdaticos y periféricos son propiedad del H. Congreso
del Estado y para uso exclusivo de actividades concernientes a este;

o La red local y el acceso a internet, serd exclusivamente para uso
laboral;
Evitar guardar informacién personal en los equipos de computo;
Unicamente se usardn las de redes sociales, cuentas de correo o
aplicaciones instaladas y/o autorizadas por la Unidad de Informdtica;

o Evitar abrir correos electronicos de destinatarios desconocidos, ni

descargar contenido dudoso.
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o Utilizar claves de usuario y contrasenas de manera personal, y evitar
compartirlas;

e Contar con equipos adecuados para poder segmentar la red local, para
brindar acceso a internet a usuarios externos y evitar exponer 10s recursos
informdaticos del H. Congreso. Asi como la segmentacion (subredes) para las
dreas que tratan datos personales de riesgo alto.

e [Elusuario que redliza los procesos de alto riesgo es responsable de resguardar
la informacién en la carpeta asignada por la Unidad de Informdatica, para
realizar el respaldo de manera periddica.

« Implementacion de niveles y esquema de privilegios, para que el usuario lleve
a cabo las actividades que requiere de acuerdo con sus funciones.

XIl. BITACORAS DE ACCESO, OPERACION COTIDIANA Y
VULNERACIONES  DE  SEGURIDAD  DE  LOS  DATOS

PERSONALES

Las bitdcoras de acceso, operacion cotidiana y vulneraciones, serdn emitidas por
las dreas del H. Congreso del Estado de Chiapas, mismas que contendrdn de
conformidad con el articulo 53 de la Ley de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados del Estado de Chiapas, lo siguiente:

v' La fecha en que ocurrié la vulneracion

v' El motivo de la vulneracion se seguridad, y

v' Las acciones correctivas implementadas de forma inmediata y definitiva.

Asimismo, este H. Congreso del Estado deberd informar sin dilacion alguna al titular,
y segun corresponda, al Instituto de Transparencia, Acceso a la Informacion y
Proteccidon de Datos Personales del Estado de Chiapas, en relacién con las
vulneraciones que afecten de forma significativa los derechos patrimoniales o
morales, en un plazo maximo de 72 horas, contemplando en el informe, lo sefalado
por el articulo 55 de la Ley de la materia:

v' La naturaleza del incidente

v' Los datos personales comprometidos

v' Las recomendaciones y medidas que el titular puede adoptar para proteger
sus intereses

v' Las acciones correctivas realizadas de forma inmediata

v Los medios donde puede obtener mayor informacidon al respecto.
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X ANALISIS DE RIESCGO
La siguiente accion denominada andilisis de riesgos y de brecha, estd enfocada a
la seguridad de los datos personales, y es considerada uno de los grandes retos a
nivel institucional, sobre todo porque nos enfrentamos a la constante y cada vez
mds novedosa evolucidn y uso de las tecnologias de la informacion, pues
actualmente los datos personales fienen mucho valor, generalmente son recabados
y utilizados para finalidades comerciales, incluso se dice que estamos en proceso
de la cuarta revoluciéon industrial, en donde los datos de cada ser humano son el
activo con mds valor cuantitativo.

No podemos decir aun, que para el sector publico dejen de tener valor, pues el
impacto, y por tanto el riesgo, se valora en términos del costo derivado del valor de
los activos afectados, ademds de los danos producidos en el propio activo, como
pueden ser los siguientes:

v "Danos personales

Pérdidas financieras

Interrupcion de servicios

Perdida de reputacion’s

Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida.

AN

Asi entonces y conforme a la normatividad, misma que senala que es obligacion de
los sujetos obligados el determinar los riesgos existentes y la posibilidad de mitigarlos
a través de un andlisis cualitativo, sobre el impacto y la probabilidad de que una
amenaza vulnere la seguridad, tanto en la informacion de los datos personales
como en los recursos involucrados, lo que dard pauta a la implementacion de
medidas de seguridad.

Bajo esta premisa, para analizar los riegos de los datos personales que son objeto de
tratamiento por el H. Congreso del Estado de Chiapas, se aplicd un instrumento
para, clasificar los datos utilizados, a partir de la siguiente categorizacion de Datos
Personales, de manera enunciativa mdas no limitativa:

3 “Recomendaciones para conocer las principales amenazas a los datos personales”, P.15, INAI, Edicidn. -abril de 2021
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a) Clasificacion De Datos Personales
1) De identificacion, que se refieren a informacién por la que se identifica a una
persona y/o permiten su contacto como, por ejemplo, el nombre, el domicilio, el
correo electrénico, la firma, los usuarios, el Registro Federal de Contribuyentes, la
Clave Unica de Registro de Poblacién o la fecha de nacimiento.
2) Laborales, son aquellos que hacen referencia a nombramiento, capacitacién,
puesto o cargo, domicilio de trabajo, correo institucional, teléfono institucional,
trayectoria profesional.
3) Académicos, se refieren a la frayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos y constancias.
4) Patrimoniales, que comprenden la informacion que se encuentran vinculados
al patrimonio de una persona como, por ejemplo, cuentas bancarias, estados de
cuenta, clave interbancaria, bienes muebles e inmuebles, los créditos, las tarjetas
de débito, los cheques o las inversiones.
5) Datos en procedimientos administrativos seguidos en forma de juicio
y/o judiciales.
La informacioén relativa a una persona que se encuentra sujeto a un procedimiento
administrativo seguido en forma de juicio y demds andlogos.
6) Sensibles, que consideran la informacién concerniente a la esfera mds intima
de su titular o que su uso puede dar origen a discriminacién o conlleva un riesgo
grave para éste como, por ejemplo, datos de salud, el origen étnico o racial,
ideolégicos (las creencias religiosas, filosdficas, dfiliacion politica o sindical,
pertenencia a organizaciones religiosas o de la sociedad civil), vida sexual; y con la
evolucién de la tecnologia ya también se consideran como sensibles los datos
biométricos (ADN, huella dactilar, reconocimiento facial, imagen de iris y retina,
geometria de la mano, reconocimiento de la voz u otros andlogos); los datos
electrénicos particulares (NUmero de Identificacion Personal (NIP), correos
electronicos particulares, contrasenas, entre otros) y las caracteristicas fisicas (color
de piel, color de iris, color de cabello, senas particulares, discapacidades, entre
otros).

Ante este escenario, resulta importante la valoracién de los riesgos de los datos
personales que se tratan, con el propdsito de detectar las dreas de oportunidad y
mejora necesaria, para un adecuado fratamiento. Lo que nosotros queremos lograr
es generar una cultura de prevencion, es decir prever y asi evitar lo inesperado.
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Partiremos primero del reconocimiento de que hay ciertos escenarios de riesgo, los
cuales queremos mitigar a través de la mejora continua.

b) Metodologia del Analisis de Riesgo
La metodologia de andlisis de riesgo que empleamos, establece un proceso que
consiste en identificar y correlacionar los elementos que intervienen en el riesgo,
como lo son:

El activo, que en este caso se refiere a los datos personales, Las amenazas, que son
factores externos que tienen el potencial de danarlos y, Los escenarios de
vulneracion, que en este caso son dos: el primero, es el nUmero de veces que se
accede ala informacion, y el segundo, el entorno mediante el cual se accede ala
informacion.

Porlo tanto, el valor de riesgo de los datos personales tratados al interior de las dreas
gue conforman el H. Congreso del Estado, se basard en la formula Z(A + B + C)", en
donde A es el tipo de datos tratado, B el nUmero de veces que acceden, y C el tipo
de entorno en que son tratados, y el factor n, es el nUmero de combinaciones
posibles entre las mismas.

En los rubros A y C, se pueden sumar uno o mads tipos de datos, mientras que en el
rubro B, solo se puede elegir uno; esto nos da la posibiidad de distintas
combinaciones (factorial n) (anexo 1), las cuales nos dieron la oportunidad de
determinar un porcentaje de valor cuantitativo a cada rubro A, B y C; dicho
porcentaje se representd en la grafica de calor (anexo3), arrojando un porcentaje
de riesgo latente.

Al primer rubro (A) denominado Riesgo por tipo de datos, y que a su vez se integra
de 3 categorias de datos, se le asignd un porcentaje del 50%; dividido entre los
mismos; al segundo rubro (B) titulado Riesgo por niUmero de veces de acceso, que
se integra por 4 categorias, se le asigné un porcentaje del 20% dividido entre los
mismos, y al tercer rubro (C) denominado Riesgo por tipo de entorno, que se integra
por 4 categorias, se le asignd un porcentaje del 30% dividido entre los mismos (anexo
3). Esta grdfica de calor se trabajdé de manera digital, en la que conforme se va
seleccionando cada rubro se van sumando, y el marcador de semdaforo, arroja el
nivel de riesgo.
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La herramienta empleada consistio en un formato denominado Formulario de
Andlisis de Riesgo (anexo 2) y una grdfica de calor (anexo 3), en la que cada drea
represento el nivel de riesgo de los tres pardmetros antes descritos.

A.- Riesgo por tipo de datos
A partir del tipo de dato es posible reconocer el factor de riesgo inherente como se
muestra a continuacion:

RIESGO NIVEL DE
e b INHERENTE RIESGO
Datos identificativos, laborales. “

Datos patrimoniales, académicos, procedimientos
administrativos/juridicos.

Datos sensibles (Salud, origen étnico o racial, ideoldgicos, vida
sexual); asi como datos de familiares o de menores; de ubicacién
o domicilio particular; biométricos; caracteristicas fisicas;
electrénicos privados.

Cuadro 7. Riesgo por tipo de datos (verde bajo, dmbar medio, rojo alto)
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Como se describid en el cuadro 3 de este documento, vale la pena precisar que los
datos personales que son tratados en el H. Congreso son los siguientes:
Datos identificativos,

Datos académicos,

Datos laborales,

Datos de familiares,

Datos patrimoniales,

Sensibles:

» De salud

> |deoldgicos

» Caracteristicas fisicas

AUANENENE NEN

La fipologia enunciada se retomdé de lo plasmado en el inventario de datos
personales por los usuarios y responsables de dreas en los diversos tratamientos de
datos. A este rubro se le suma el riesgo por el nUmero de veces que cada sujeto
responsable accede a los datos personales que a continuacién se hace referencia.

B.- Riesgo por el numero de veces que se accede.

Elriesgo por el nUmero de veces que se accede ala informacion que contiene datos
personales, es una vulnerabilidad, por lo que se consideré que el grado de
vulnerabilidad es mayor cuando se accede mdas nUmero de veces a la informacion
que se pretende proteger, en un intervalo de 24 horas. Determindndose los
siguientes rangos por numero de veces que se accede:

v' De 01-05 veces

De 06 a 10 veces

De 11 a 20 veces

Mdas de 20 veces

NRNIN

Asi entonces, se encontrd que la mayoria de las dreas accede de 1 a 5 veces,
mientras que sélo 5 dreas manifestaron acceder de 6 a 10 veces, como se puede
observar en la siguiente tabla.

No. de veces que

Organos de Gobierno, Unidades Administrativas y Areas acceden
Delab5 De 6 a 10
JUNTA DE COORDINACION POLITICA 3*
MESA DIRECTIVA 2
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SECRETARIA DE SERVICIOS PARLAMENTARIOS 1%
Unidad de Archivo y Correspondencia
Unidad de Tramites Legislativos 1*
SECRETARIA DE SERVICIOS ADMINISTRATIVOS 3
Unidad de Tesoreria
Unidad de Planeacién y Presupuesto 1*
Unidad de Servicios de Recursos Humanos 8*
Unidad de Recursos Materiales 3*
Unidad de Contabilidad y Control Presupuestal 2*
INSTITUTO DE INVESTIGACIONES LEGISLATIVAS Y
ESTUDIOS LEGISLATIVOS PARA LA IGUALDAD DE 4* 1*
GENERO
Departamento de Biblioteca 1* 2*
Departamento de Hemeroteca 1*
Area de Archivo Histérico 5*
DIRECCION DE ASUNTOS JURIDICOS 3*
CONTRALORIA INTERNA DEL PODER LEGISLATIVO 5* 1*
DIRECCION DE COMUNICACION SOCIAL 2%
L}NIDAD DE TRANSPARENCIA 4
Area de Acceso a la Informacion Publica
Area de Proteccion de Datos Personales 2*
L’JNIDAD DE INFORMATICA 3 N
Area de Desarrollo y Sistemas
Area de Soporte Técnico 1*
COORDINACION DE ATENCION A MUNICIPIOS 1*
SERVICIOS MEDICOS Y DE ATENCION A LOS DIPUTADOS Y 1*
DIPUTADAS

*NUmero de procesos por drea. Cuadro 7. Descripcion del nimero de veces que acceden por proceso.
Finalmente, a este pardmetro se le suma el riesgo por el tipo de entorno, por el que
se accede a los diversos procesos o tratamientos de datos, que es el siguiente:

C.- Riesgo por el tipo de entorno

Este rubro se refiere a los entornos desde los cuales se acceden a los datos
personales, entre mayor sea la anonimidad para acceder, mayor riesgo de
vulnerarse la seguridad, y pueden ser:

Pag. 41

WWwW.T R Hiapas.cos.vx ~ DOCUMENTO DE SEGURIDAD



£ W % HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
i & ) UNIDAD DE TRANSPARENCIA
“, - -‘L\f AREA DE ATENCION DE DATOS PERSONALES

» Fisico (archiveros de la unidad)

» Equipo de computo

» Red

» Nube (intranet, Dropbox, google, drive, etc.)

En este rubro, cada drea expreso el entorno a que accede al ejercer sus funciones
y tratar datos personales, observandose que puede ser que fraten datos en el
entorno fisico, como pueden ser expedientes, carpetas, recopiladores, libretas,
entre ofras, y/o en un equipo de coémputo, o bien hacen uso de unared o incluso a
través de la nube, o en todas. En la siguiente tabla se puede observar a que
entornos acceden las distintas dreas.

TIPO DE ENTORNO

ORGANOS DE GOBIERNO, UNIDADES Y AREAS

Fisico RED NUBE

v v

Coordinacién de Atencién a Municipios v v

AREAS DE LA SECRETARIA DE SERVICIOS ADMINISTRATIVOS:

Unidad de Tesoreria v v

Unidad de Servicios de Recursos Humanos v v v v

Unidad de Recursos Materiales v v v v

Unidad Contabilidad y Control Presupuestal v v v

Unidad de Planeacion y Presupuesto v v v

DIRECCION DE COMUNICACION SOCIAL v v

CONTRALORIA INTERNA v v v v

AREAS DE LA UNIDAD DE TRANSPARENCIA:

Area de Acceso a la Informacién Publica v v v v

Area de Proteccién de Datos Personales v v v

MESA DIRECTIVA v v

AREAS DE LA SECRETARIA DE SERVICIOS PARLAMENTARIOS:

Unidad de los Archivos de Tramite v v v

Tramites Legislativos v v v

INSTITUTO DE INVESTIGACIONES LEGISLATIVAS Y ESTUDIOS LEGISLATIVOS PARA LA v v v v

IGUALDAD DE GENERO

Biblioteca v v v

Hemeroteca v

Archivo Historico v v v

DIRECCION DE ASUNTOS JURIDICOS v v v

AREAS DE LA UNIDAD DE INFORMATICA

Area de Desarrollo y Sistemas v v v v

Area de Soporte Técnico v

SERVICIOS MEDICOSY DE ATENCION A DIPUTADOS Y DIPUTADAS v v

TOTAL DE AREAS POR TIPO DE ENTORNO 18 16 14 6
Cuadro 8. Descripcidn de los tipos de entorno a los que acceden las distintas dreas.
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c) Analisis de la informacién
Con esta metodologia, infegrando los tres factores obtuvimos un valor cuantitativo
del nivel de riesgo latente de datos personales.

Asi entonces, y considerando los tres pardmetros para calcular el nivel de riesgo
latente, que se obtuvo del andlisis de semdforo en las graficas de calor (anexo 3) de
cada una de las dreas, se concluye que, las unidades administrativas que resultaron
con nivel de riesgo alto (color rojo) en sus tratamientos de datos personales, son la
Unidad de Recursos Humanos y la Direccidn de Asuntos Juridicos con dos procesos
cada ung, seguidas de la Unidad de Informdtica y Contraloria con un proceso, esto
implica que sus procesos relativos a la proteccidon de datos personales, sean
aplicados con mayor atencion y cuidado, con la intensidn de garantizar que el
derecho a la proteccién de datos personales se cumpla.

Para mayor comprensién se muestra la siguiente tabla:

NIVEL DE RIESGO POR AREA Y NUM. DE PROCESOS

NIVEL BAJO

POR AREA

NIVEL ALTO

ARCHIVO HISTORICO 5 INFORMATICA INFORMATICA 1
CONTRALORIA DEL
HEMEROTECA 1 TRANSPARENCIA PODER LEGISLATIVO 2
CONTRALORIA INTERNA DIRECCION
BIBLIOTECA 2 DEL PODER LEGISLATIVO ASUNTOS JURIDICOS 3
SERVICIOS DE
SERVICIOS DE
INFORMATICA 2 RECURSOS 2
RECURSOS HUMANOS HUMANOS
CONTABILIDAD Y CONTROL PLANEACION Y JUNTA DE
PRESUPUESTAL 1 PRESUPUESTO CO(?RD'NAC'ON 1
POLITICA
SERVICIOS MEDICOS Y
. INVESTIGACIONES DE ATENCION A
COMUNICACION SOCIAL 4 LEGISLATIVAS DIPUTADOS Y 1
DIPUTADAS
PLANEACION Y 1 RECURSOS MATERIALES
PRESUPUESTO Y SERVICIOS GENERALES
INVESTIGACIONES
LEGISLATIVAS Y ESTUDIOS 4
LEGISLATIVOS PARA LA
IGUALDAD DE GENERO
TESORERIA 3
PARLAMENTARIOS 2
SERVICIO DE RECURSOS 5
HUMANOS
TRANSPARENCIA 5
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JUNTA DE COORDINACION 2
POLITICA
MESA DIRECTIVA 2
COORDI!\IACION DE 1
ATENCION A MUNICIPIOS
TOTAL DE PROCESOS

| o o

Cuadro 8. Descripcion del semdaforo de nivel de riesgo, que tienen los procesos de cada drea.

NIVEL DE RIESGO DE LAS AREAS DEL H. CONGRESO DEL ESTADO

u Nivel Bajo Nivel Medio H Nivel Alto

Cuadro 9. Representacion grdfica del porcentaje de riesgo, conforme a los procesos que fratan las dreas del
Honorable Congreso del Estado de Chiapas.

De lo anterior se desprende que la mayor parte de las dreas que integran el H.
Congreso del Estado de Chiapas, mantiene un nivel de riesgo bajo.

XV, ANALISIS DE BRECHA
El andlisis de brecha consiste en identificar la distancia que existe entre las medidas
de seguridad existentes y las medidas que falta implementar, esto considerando las
amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su fratamiento.
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A su vez, esta informacion da sustento a las medidas de seguridad administrativas,
fisicas y técnicas en materia de proteccidon de datos personales, acordadas con
cada una de las dreas y aprobadas por el Comité de Transparencia, para
atenderlas de manera paulatina.

En esta tesitura, nuestra herramienta consistié en un formato denominado “Andlisis
de Brecha” (anexo 4), el cual fue llenado por los responsables de cada drea de
acuverdo a sus procesos en los que tratan datos personales; este documento
contiene una serie de medidas a manera de preguntas, para responder si se cuenta
o no con ellas y un campo mds de observaciones; en este instrumento se
consideraron 3 rubros a saber:

1) Medidas de seguridad basadas en la cultura general y del entorno fisico;

2) Medidas de seguridad del entorno fisico; y

3) Medidas de seguridad del entorno digital.

Del andlisis realizado de las encuestas se concluyd que, el 61.22 % de las dreas
manifestaron realizar las medidas de seguridad minimas, mientras que el 38.78%
refieren que no se cumplen dichas medidas. Por lo que nuestra meta es que
paulatinamente con las acciones de sensibilizacion y capacitaciéon susceptibles de
aplicarse, se fortalezcan las medidas administrativas, fisicas y técnicas, para asi
garantizar y dar certeza del cumplimiento de los principios que rigen el derecho
constitucional de proteccion de los datos personales en posesion del H. Congreso
del Estado de Chiapas.

Representacion grafica del andlisis de brecha respecto a las medidas de seguridad
existentes y faltantes.

ANALISIS DE BRECHA

®S| mNO

Cuadro 10. Representacion grdfica del porcentaje de las medidas de seguridad que si se realizan y las que adn
no se contemplan.
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Por lo antes descrito es de gran importancia la implementacion y ejecucion del
programa de capacitacion, concientizaciéon, sensibilizacién, asi como la
consumacion de las medidas de seguridad, como politica estratégica; y de esta
manera estar en condiciones de cumplir con el objefivo planteado en el
documento de seguridad, sustentado en la normatividad vigente.

XV. GESTION DE VULNERACIONES:

De conformidad con el articulo 52 de la LPDPPSOECH ademds de las que senalen
las leyes y la normatividad aplicable, se considerardn como vulneraciones de
seguridad, en cualquier fase del tratamiento de datos personales, al menos, las
siguientes:

v' La pérdida o destruccién no autorizada

v' Elrobo, extravid o copia no autorizada

v' Eluso, acceso o tfratamiento no autorizado, o

v' El dano, la alteracién o modificacidén no autorizada.

De lo anterior, se procede a exponer el mecanismo que las dreas o unidades
administrativas deberdn efectuar cuando:
1. Se materialice una alerta de seguridad en cualquier fase del fratamiento de
datos personales
2. Se materialice una vulneracion de seguridad en cualquier fase del
tratamiento de datos personales

La Unidad de Transparencia del H. Congreso del Estado informard sin dilaciéon
alguna al titular y al Instituto sobre las vulneraciones ocurridas que de forma
significativa afecten los derechos patrimoniales o morales del titular, en un plazo
maximo de setenta y dos horas, una vez que se confirme que ocurrid la vulneracion,
y se inicie la implementaciéon de las acciones encaminadas a detonar un proceso
de revision exhaustiva que determine la magnitud de la afectacion, esto con el fin
de que el titular de los datos personales, tome las medidas correspondientes y
defienda sus derechos.

De conformidad con el articulo 55 de la LPDPPSOECH, el H. Congreso del Estado a
través de la Unidad de Transparencia deberd informar al Instituto y al titular, al
menos lo siguiente:

1) La naturaleza del incidente

2) Los datos personales comprometidos

Pag. 46

WWW.T

UN1DAD OCHIARAS.SORMX  DOCUMENTO DE SEGURIDAD



€\l ES TA
50° 0g

£ W % HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
i f ) UNIDAD QE TRANSPARENCIA
"+,*""’~~.,__,.. *;\‘c AREA DE ATENCION DE DATOS PERSONALES

3) Las recomendaciones y medidas que el titular puede adoptar para

proteger sus intereses

4) Las acciones correctivas realizadas de forma inmediata, y
5) Los medios donde puede obtener mayor informacion al respecto.

Para la comprension de los mecanismos antes referidos, resulta elemental distinguir
enfre una alerta y una vulneracion de seguridad, la diferencia entre ambos
conceptos, se exponen de la forma siguiente:

Alerta de seguridad

Vulneracién de seguridad

Deteccidbn de una amenaza que, de
haberse materializado en un dano,
hubiera implicado una afectacion en la
seguridad de los datos personales.

Afectacidn acaecida a los datos personales en
cualquier fase de un tratamiento, que haya generado:
1. Su pérdida o destruccidn no autorizada.

2. Elrobo, extravio o copia no autorizada.

3. El uso, acceso o tratamiento no autorizado.

4. El dano, la alteracién o modificaciéon no autorizada

No implica la materializacion de una
vulneracién.

Implica un dano a los activos del H. Congreso del
Estado de Chiapas, como pueden ser las bases de
datos, el personal, el hardware, sofftware, archivos o
documentos electrénicos o en papel.

Advierten una anomalia o cambio
inesperado o no deseado.

Riesgo materialzado que afecta de manera
significativa los derechos patrimoniales o morales de
los titulares de los datos personales.

Cuadro sindéptico que muestra el procedimiento o mecanismo a seguir al
materializarse la vulneracion de seguridad de la informacion que afecta los datos

personales en cualauier fase del tfratamiento:
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La normatividad establece que se entenderd como medidas de seguridad al
conjunto de acciones, actividades, controles o mecanismos administrativos, fisicos y
técnicos que permiten proteger toda informacion que contenga datos personales.
El articulo 45 de la LPDPPSOECH dispone que con independencia del tipo de sistema
en el que se encuentren los datos personales o el tipo de fratamiento que se
efectué, el responsable deberd establecer y mantener las medidas de seguridad
que permitan proteger los datos personales contra dano, perdida, alteracion,
destruccion o bien su uso, acceso o fratamiento no autorizado, asi como garantizar
su confiabilidad, integridad y disponibilidad.

Las medidas de seguridad como ya se menciond, se abordan desde tres
modalidades:

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacién a nivel organizacional,
la identificacion, clasificacion y borrado seguro de la informaciéon, asi como la
sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados en
su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su fratamiento.

A) Implementacion de Medidas de Seguridad.

Por consiguiente, las medidas generales de seguridad que se implementaran en las
dreas que conforman el H. Congreso del Estado de Chiapas son las siguientes:

Medidas Administrativas. - De manera enunciativa mds no limitativa, se deben
considerar las siguientes actividades:

1. Adopcidn de un esquema de capacitacidon permanente en materia de
Proteccién de Datos Personales en posesion de Sujetos Obligados, impartido

por el INAI (Cursos virtuales), o bien por el Organismo Garante en la entidad;
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asi como a fravés de los talleres presenciales que impartird la Unidad de
Transparencia de este Poder Legislativo;

2. Cuidar la seguridad de los recursos humanos, previo a la contratacion,
durante y una vez que haya culminado sus funciones; dando a conocer a
todo el personal el Manual de Induccién y el Cédigo de Etica, obteniendo el
compromiso de su cumplimiento con una carta de confidencialidad, como
una buena prdctica en la materiq;

3. Normalizacion de las Instalaciones eléctricas, para un adecuado
funcionamiento de equipos de cOmputo;

4. Prevenir el acceso no autorizado a las instalaciones fisicas, dreas criticas,
recursos e informacion; mediante instalacion de cdmaras en dreas
estratégicas, en la medida de lo posible.

5. Tener el control por escrito de visitantes a la entrada de las instalaciones del
H. Congreso, tanto en Palacio Legislativo como en el primer piso del Edificio
Plaza.

6. Implementacién de identificacion de servidores publicos del H. Congreso,
mediante la portacion de credencial oficial;

7. Prevenir el dano o interferencia a las instalaciones fisicas, dreas criticas
(ventanas de cristal, prever inundaciones, incendios, y descargas eléctricas);

8. Implementaciéon de formatos de entrada y salida de préstamo de
documentos o expedientes requeridos en las dreas que se tratan datos
personales;

9. Monitoreo, revision y/o actualizacion en su caso de las medidas de seguridad.
10. Actualizar el presente documento de seguridad conforme al articulo 51
de la LPDPPSOECH.

Medidas Fisicas. - De manera enunciativa mds no limitativa, se deben considerar
las siguientes actividades:

1. Bitdcora de confrol de acceso a archivos, expedientes o sistemas que
contienen datos personales, en caso de ser persona distinta al usuario
responsable;

2. Resguardo de documentos e informacién en lugares seguros, archiveros,
cajones, gavetas, puertas de oficinas con cerraduras vy llaves;

3. Limitar y delimitar a las personas con acceso a archivos que contengan
informacion con datos personales, quienes deberdn acudir a las
capacitaciones en la materia;
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4. Autorizar y registrar la entrada y salida de archivos que contengan

informacién y datos de cardcter personal e indicar los detalles bdsicos del
traslado (solicitante, objeto de la solicitud, fecha, entre otros).

5. Incorporar en su labor diaria la gestion y archivo de los documentos dirigidos
a garantizar su correcta conservacion, la localizacion de estos y la consulta
de la informacién, (clasificacién archivistica) con el propdsito de agilizar el
ejercicio de los derechos ARCO;

6. Mantener politica de escritorio limpio; evitar dejar a la vista documentacion
con informacion relevante; prever y evitar derrame de liquidos;

7. Usar hojas recicladas que no contengan datos personales;

8. Solicitar a la instancia competente de archivos, la asesoria y orientacion para
el proceso de la baja documental;

9. Contemplar medidas adecuadas para la destruccion de documentos, como
la trituracion o incineracion;

10.Suprimir los datos personales, una vez que haya concluido la finalidad para la
que fueron recabados y los mismos hayan dejado de ser pertinentes,
observando en todo momento la normatividad aplicable;

11.Informar inmediatamente de cualquier incidente al superior jerarquico, (llenar
y seguir los pasos del formato correspondiente).

Medidas Técnicas. - De manera enunciativa mds no limitativa, se deben
considerar las siguientes actividades:

e Seguimiento del programa de mantenimiento preventivo y correctivo anual
de los equipos de computo, que implementd la Unidad de Informdtica;

e Implementacion de un programa y lineamientos por la Unidad de Informdtica,
en el que se contemple el uso y la seguridad del hardware, software y la red,
en donde se establezca lo siguiente:

o Contar con un inventario de dispositivos informaticos.

o Capacitacion a los usuarios para que realicen respaldo y resguardo
de la informacion;

o Los equipos informdaticos y periféricos son propiedad del H. Congreso
del Estado y para uso exclusivo de actividades concernientes a este;

o Lared local y el acceso a internet, serd exclusivamente para uso
laboral;
Evitar guardar informaciéon personal en los equipos de cOmputo;
Unicamente se usardn las de redes sociales, cuentas de correo o
aplicaciones instaladas y/o autorizadas por la Unidad de Informdtica;
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o Evitar abrir correos electronicos de destinatarios desconocidos, ni
descargar contenido dudoso.
o Utilizar claves de usuario y contrasenas de manera personal, y evitar
compartirlas.

e Contar con equipos adecuados para poder segmentar la red local, para
brindar acceso a internet a usuarios externos y evitar exponer los recursos
informdticos del H. Congreso. Asi como la segmentacion (subredes) para las
dreas que tratan datos personales de riesgo alto.

e Elusuario de los procesos de alto riesgo es responsable de la informacion que
resguarda en la carpeta asignada por la Unidad de Informdatica, para realizar
el respaldo de manera periddica.

e Implementar Directorio Activo.

e Implementacién de niveles y esquema de privilegios, para que el usuario lleve
a cabo las actividades que requiere de acuerdo con sus funciones.

e Borrar o eliminar de la papelera de reciclaje y del escritorio de los equipos de
coémputo los documentos o archivos electronicos que no sean necesarios
para el desarrollo de funciones.

e Implementar técnicas de borrado seguro de la informacién, de acuerdo con
los dispositivos que se tengan.

e Evitar dejar u olvidar los documentos fisicos que contengan datos personales
en los equipos de impresidn, asi como evitar su impresidon, escaneo y
fotocopiado si no es realmente requerido para las actividades laborales.

e Contemplar medidas adecuadas para la destruccion de los medios de
almacenamiento electronicos, como la desintegracion, pulverizacion entre
ofros;

e Informar inmediatamente de cualquier incidente al superior jerdrquico,
(anexo 5y 4), situacion que deberd de informar a la Unidad de Informdtica,
para realizar las medidas necesarias y dar pronta atenciéon. (Tbmese como
incidente toda alteracion, dano, robo, extravidé o copia, perdida, transmision
y qacceso no autorizado, o alguna ofra que vulnere la informacion
confidencial del usuario).

B) Procedimiento a efectuar ante posibles incidencias

Se implementaron 2 formatos que contienen el procedimiento para identificar,
reqistrar y notificar en caso de alguna vulneracion (anexos 5y 6).
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Lo anterior servird también para llevar una bitdcora de las vulneraciones ocurridas
en las distintas dreas, que dard pauta a identificar las causas y también las acciones
preventivas y correctivas a realizar.

XVII. CONTROLES DE IDENTIFICACION Y AUTENTICACION DE

USUARIOS

La implementacion en los equipos de coOmputo de claves o contrasenas personales
por cada usuario, lo que permitird tener una seguridad e identificacion de quien
accede a equipos de computo, repositorios o cuentas de correo electronico
institucionales, mediante estos mecanismos los sistemas tecnoldgicos serdn
monitoreados por la Unidad de Informdtica.  Asimismo, se cuenta con las
actualizaciones periddicas de la instalacidon de programas de antivirus, lo que
garantiza una eficaz y eficiente conservacion de la informacidon que se encuentra
en archivos digitales.

Asimismo, por cualguier mal uso de estos medios electronicos serd causa de falta o
sancion administrativa conforme al Manual de Induccidon vy los lineamientos para el
buen uso de los bienes informdaticos, ambos del H. Congreso del Estado y la
normatividad aplicable.

XV, PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE

DATOS

Es importante implementar mecanismos que permitan la elaboracion de copias de
respaldo y la recuperacion de datos personales, una vez que las medidas de
seguridad han sido vulneradas. En ese sentido, en los casos de que los datos
personales se encuentren en soporte fisico se procurara que el respaldo se efectie
mediante la digitalizacion de los documentos, es decir, que se cuente con el soporte
fisico, asi como un archivo electronico, por ejemplo, el respaldo de nubes, discos
duros, memorias externas, por el personal que maneja los datos personales o
tratamientos de éstos. Asimismo, cuando los datos personales se encuentren en
soportes electronicos se establecerdn procedimientos para la recuperacion de los
datos que garanticen en todo momento su reconstruccién, garantizando su
restablecimiento al estado en que se encontraban al tiempo de producirse la
pérdida involuntaria o destruccion accidental.

De igual forma, se fomard en consideracion lo siguiente:
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v' Se analizard las medidas que, de acuerdo con la magnitud de la pérdida
involuntaria o destruccidén accidental ocurrida, lo anterior con la finalidad de
enconfrar las herramientas idéneas y eficaces que permitan el
restablecimiento o recuperacion de los datos personales.

v Anadlizar las medidas correctivas que permitan evitar la reincidencia de las
acciones que propiciaron la vulneracion de los datos personales.

XX, PLAN DE CONTINGENCIA

Se denomina como plan de contingencias para la protecciéon de la informacion, a
la definicidon de acciones a realizar, recursos a utilizar, y el personal a emplear en
caso que se produzca un acontecimiento de cardcter intencional o accidental que
inutilice o degrade los recursos informdticos o de transmision de datos del H.
Congreso del Estado.

Clasificacion de la contingencia:

De acuerdo al tipo de contingencia es posible determinar el grado de afectacion.
Grado 1, son las mas bajas que van desde fallas eléctricas, fallas con la conexidon de
internet y que pueden ser resueltas por el mismo personal del H. Congreso del
Estado.

Grado 2, Son las contingencias provocadas por un siniestro y por su alcance pueden
afectar severamente la operatividad del Poder Legislativo, por ejemplo una
inundacion o un incendio, en estos casos se requiere tanto del apoyo de personal
del H. Congreso del Estado, como del Cuerpo de Bomberos y de Proteccion Civil
Municipal o Estatal del Estado.

Por lo anterior, es necesario contar con un protocolo de actuacién que se
denominard Plan de Contingencia del H. Congreso del Estado, de manera
enunciativa mds no limitativa, deberd contener:

Consideraciones principales
Reporte de Vulneraciéon
Designacion de Personas
Aviso de las vulneraciones al titular de datos
Investigacion de la vulneracion ocurrida
Medidas de prevencién y conservacion de archivos
Medidas preventivas ante los siguientes siniestros:
» Incendio
» Terremoto o sismo

» Inundaciones por lluvia
» Robo
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» Huelga o Manifestaciones
> Amenazas informdticas (hackeo informdtico)

XX.  TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO

SEGURO DE LOS DATOS PERSONALES

Cuando se deba realizar la destruccion de documentos o de medios electrénicos,
con los medios que se consideren mds adecuados y para demostrar el cumplimiento
de esta medida de seguridad se deberd generar evidencia de dicho proceso, con
actas circunstanciadas de hechos, fotografias o bitdcoras, para garantizar que los
datos fueron eliminados en su totalidad y que no hay forma alguna que permita su
recuperacion o bien, que puedan ser utilizados de manera indebida.

Las acciones que deben utilizarse para la supresion y borrado seguro de los datos
personales son los siguientes:

1. Métodos fisicos: Trituracion mediante trituradoras, en caso de no contar con
este elemento se debe realizar mediante un corte cruzado, es decir cortar el
documento de forma vertical y luego horizontal obteniéndose fragmentos
muy diminutos, lo cual hace prdcticamente imposible de volverlos a unir.

2. Métodos de destruccion de los medios de almacenamiento electrénicos: Se
realiza mediante la desintegracion, consistente en la separacion completa o
pérdida de la unidon de los elementos que conforman algo, de modo que deje
de existir, asi como, mediante la pulverizacion entre otros.

3. Métodos logicos: De sobre-escritura, que consiste en sobrescribir todas las
ubicaciones de almacenamiento utilizables en un medio de
almacenamiento, es decir, se trata de escribir informacién nueva en la
superficie de almacenamiento, en el mismo lugar que los datos existentes,
utilizando herramientas de software. De igual manera, borrar o eliminar de la
papelera de reciclaje y del escritorio de los equipos de cdémputo los
documentos o archivos electronicos que no sean necesarios para el desarrollo
de funciones e Implementar técnicas de borrado seguro de la informacion,
de acuerdo con los dispositivos que se tengan.

XX, PLAN DE TRABAJO
Son acciones que se van a determinar con cada drea o unidad administrativa
correspondientes para adoptar un plan de trabajo que permita la implementacion
de medidas de seguridad faltantes para el cumplimiento cofidiano de las politicas
de gestion y fratamiento de datos personales de este Poder Legislativo.
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Este Plan de Trabajo debe determinar las actividades generales que se deben
realizar al interior del H. Congreso del Estado. Es importante recapitular que el
Documento de Seguridad ofrece una radiografia del Poder Legislativo en materia
de proteccidon de los datos personales; asimismo, presenta dreas de oportunidad;
de igual forma, constituye un insumo para la toma de decisiones por parte de las
instancias competentes en materia.

Derivado de lo anterior, el Plan de Trabajo serd una herramienta complementaria y
de instrumentalizacion del Documento de Seguridad previamente aprobado por el
Comité de Transparencia, cuyos objetivos fundamentales serdn los siguientes:
v La implementacién de medidas de seguridad pendientes en cada uno de los
tratamientos de datos personales identificados; v,
v' Consolidar y preservar los niveles de proteccion de los datos personales a
través de mecanismos de monitoreo y revision.

XXl LOS MECANISMOS DE MONITOREO VY REVISION DE LAS
MEDIDAS DE SECGUIRDAD

Una manera de mejora continua es a través del monitoreo y revision de las medidas
de seguridad implementadas, amenazas y vulneraciones a las que estdn sujetos los
datos personales contenidos en los sistemas y/o bases de datos personales, lo que
permite definir nuevos controles por ejemplo la revision y actualizacion de las
contrasenas utilizadas para resguardar los datos personales en equipos de computo,
o bien realizar actualizaciones sustentadas de los mecanismos implementados, y por
su puesto monitorear las medidas de seguridad ya establecidas, recordemos que
todo es susceptible de mejorar.

Al respecto, la Unidad de Transparencia serd el drea administrativa encargada de
ejecutar el mecanismo de monitoreo y revision de las medidas de seguridad
implementadas en la proteccion de los datos personales, el cual se integrard por
dos etapas, es decir, por la etapa de monitoreo y la de verificacion, asimismo, este
procedimiento se llevard a cabo de manera semestral.

La etapa de monitoreo consistird en el requerimiento por parte de la Unidad de
Transparencia del Reporte de Seguridad de Datos Personales, el cual deberd ser
emitido por las dreas que, son responsables de los procesos de datos personales.
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La etapa de verificacion consistird en el andlisis por parte de la Unidad de
Transparencia a través del Area de Proteccion de Datos Personales, del Reporte de
Seguridad de Datos Personales, concluyéndose con un dictamen de seguridad de
datos personales en el que se plasmen las recomendaciones o requerimientos que
se consideren pertinentes.

En el reporte de seguridad de datos personales, se precisardn lo siguiente:

v' Acciones desarrolladas para la ejecuciéon de las medidas de control existentes

v" Manifestacion de si existe alguna actualizacion o modificacion respecto de
las medidas de seguridad y conftroles implementados en el tratamiento de
datos personales que realice. De ser asi, deberdn incluir una explicacion de
tal actualizacion o modificacion

v Indicar de manera clara la actualizaciéon de los aspectos siguientes:
* La incorporacién de nuevos activos en el tratamiento que realiza, como
podrian ser una actualizacidn o modificacidén en el hardware o software del
sistema utilizado, personal de nuevo ingreso a cargo del tratamiento o
cualquier ofro recurso humano o material que tenga impacto en el
tratamiento de los datos personales.
* El surgimiento de nuevas amenazas en el tfratamiento de los datos.
* La posibilidad de que las nuevas amenazas que originen una vulnerabilidad
en el fratamiento de datos.

Posteriormente, La Unidad de Transparencia analizard los reportes de seguridad de
datos personales remitidos por las instancias, verificando especialmente lo siguiente:

1. La efectividad de las medidas de seguridad y control respecto del
tratamiento.

2. Laimplementacion de controles preventivos y correctivos.

3. La gestion interna de nuevas amenazas, vulnerabilidades e incrementos en el
impacto de probables danos.

4. Avances de cumplimiento conforme al Plan de Trabajo.

Concluido el ciclo de examinacion, se elaborard un dictamen de seguridad en el
que se detallaran las recomendaciones o los requerimientos que resulten pertinentes
en materia de seguridad, lo que serd notificada a las dreas correspondientes, se
procurara, senalar la manera en que deberdn ser desahogas las recomendaciones
y/0 requerimientos.
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XXIII. PROGRAMA DE CAPACITACION
La coordinacion de la capacitacion en el tema, corresponde a la Unidad de
Transparencia bajo la tutela del Comité de Transparencia, de conformidad a los
articulos 66 fraccion V y 114 fraccidon VIl de las leyes de Transparencia y Acceso a
la Informacidn PUblica, asi como la de Proteccion de Datos Personales en Posesion
de Sujetos Obligados ambas del Estado de Chiapas respectivamente;
contempldndose al menos los siguientes temas:

8;* w 0‘2 HONORABLE CONGRESO DEL ESTADO DE CHIAPAS

< Derechos ARCO (acceso, rectificacion, cancelacion y oposicion) de Datos
Personales.
% Introduccion al derecho a la protecciéon de datos personales
e Teoria y normatividad en materia de Datos Personales
e Principios que regulan el tratamiento de datos personales, deberes y
obligaciones de los sujetos responsables.
e Causas de responsabilidad administrativa.
% Relevancia del Aviso de Privacidad
e Simplificado
e Infegral
% Inventario de datos personales y los rubros que lo integran
% Informacion confidencial/reservada
* Medidas de seguridad y vulneraciones
e Incidencias
e Medidas de Seguridad, (administrativas, fisicas y técnicas).
< Gestion de Vulneraciones de Seguridad
¢ Vulneraciones
e Mecanismo ante una vulneracion
% Maedidas Preventivas y evitar vulneraciones de datos personales
e Conftroles de identificacion y autenticacion de usuarios
e Procedimiento de respaldo y recuperacion de datos
e Técnicas para la supresion y borrado seguro de los datos personales
[}
Controles o mecanismos de Confidencialidad
Que es el Plan de Contingencia
Que es el Plan de trabajo
Mecanismos de monitoreo y revisién de las medidas de seguridad

X3

%

X/
o

X/
L X4

*
A X4
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Cuando asi se amerite, se establecerdn reuniones de frabajo con las unidades
administrativas a efecto de identificar y concertar debilidades y fortalezas que
propicien alternativas de solucion, técnicas, fisicas y administrativas a desarrollar a
mediano y largo plazo. El Programa de Capacitacién podrd prever la imparticion de
cursos a través del personal del drea de Proteccidén de Datos Personales de la Unidad de
Transparencia, asi como aquella proporcionada por el Organismo Garante en la entidad o
incluso por el INAI, de forma virtual o presencial.

XXV, ACTUALIZACIONES

Conforme al articulo 51 de la ley estatal de la materia, el presente documento de
seguridad deberd ser actualizado por el responsable de manera peridédica y por los
siguientes eventos:
o Se produzcan modificaciones sustanciales al fratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;
o Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;
o Comoresultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad ocurrida, y
o Por la Implementacion de acciones correctivas y preventivas ante
una vulneracion de seguridad.

Cuando se readlicen cambios o actualizaciones en los fratamientos, usuarios,
normatividad o medidas de seguridad, deberd actualizarse el presente documento
de seguridad y ser aprobado por el Comité de Transparencia.

En caso de que los servidores publicos incumplan con las obligaciones establecidas
en este Documento de Seguridad, podrdn incurrir en responsabilidad administrativa,
conforme al articulo 191 de la Ley de Proteccidon de Datos Personales en Posesion
de Sujetos Obligados del Estado de Chiapas, y demds normatividad aplicable en la
materia; asi también, podrdn ser sancionados conforme a la Ley de
Responsabilidades Administrativas para el Estado de Chiapas.

Dichas responsabilidades se determinardn, en forma auténoma, a tfravés de los
procedimientos previstos en las leyes aplicables y las sanciones que, en su caso, se
impongan por las autoridades competentes, también se ejecutardn de manera
independiente.
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El articulo 57 de la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, exige el establecimiento de controles o
mecanismos que tengan por objeto que todas aquellas personas que intervengan
en cualquier fase del tratamiento de los datos personales, guarden confidencialidad
respecto de estos, obligacidon que subsistird aun después de finalizar sus relaciones
laborales con el H. Congreso del Estado de Chiapas; en ese contexto, la Unidad de
Transparencia en conjunto con las dreas que resulten competentes elaboraran el
documento que contenga los controles o mecanismos de confidencialidad a que
hace alusion el citado dispositivo.

La obligacion de confidencialidad se considera expuesta al materializarse alguna
de las vulneraciones de seguridad, situacion que puede presentarse en cualquiera
de las fases del tratamiento de datos, es decir, desde su obtencion hasta su
cancelacion, supresion o eliminacion. Dichas vulneraciones pueden afectar de
manera significativa los derechos patrimoniales o morales de los titulares.

XXV.  APROBACION DEL DOCUMENTO DE SEGURIDAD

El presente documento de seguridad fue aprobado de forma undnime por los
infegrantes del Comité de Transparencia del Honorable Congreso del Estado de
Chiapas, conforme a sus afribuciones mediante Acta de la Trigésima quinta Sesion
Extraordinaria de fecha dos de diciembre del ano dos mil veintfidods.

De conformidad con el articulo 51 de la LPDPPSOECH, con fecha 04 de marzo del
dos mil veinticinco, se lleva a cabo la actualizacion del Documento de Seguridad.
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